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La identidad que no podemos cambiar

Cémo la biometria afecta nuestros derechos humanos

. Introduccién

A comienzos de 2015, la ADC publicé su informe “Si nos conocemos mas, nos cuidamos mejor"?
enfocado en el analisis de las politicas de biometria en la Argentina. Este trabajo representé el primer
paso de la organizacion en el estudio de las tecnologias de vigilancia que funcionan en base de las
caracteristicas biolégicas y de comportamiento de las personas, y, en particular, buscé echar un poco
de luz sobre el principal sistema estatal disefiado con tal fin: el Sistema Federal de Identificacion
Biométrica para la Seguridad, conocido como SIBIOS, y catalogado globalmente como uno de los

mas invasivos para la privacidad de las personas.’

Este primer acercamiento nos permitié arribar a ciertas conclusiones. Por un lado, el marco normativo
bajo el cual se sustenta la recoleccién de datos de los ciudadanos cuenta con un dudoso matiz
democratico. Por otro lado, la poblaciéon argentina se ha acostumbrado y ha naturalizado este
tipo de practicas, a diferencia de lo que ocurre en otros paises alrededor del mundo en donde la
implementacién de este tipo de sistemas ha encontrado diversos grados de resistencia por parte de la
ciudadania.® Finalmente, la investigacién nos mostré que SIBIOS -hasta el momento de publicacién

del informe- alin no se encontraba completamente implementado.

*El presente informe fue elaborado por Leandro Ucciferri, abogado e investigador del Area Digital de la Asociacién
por los Derechos Civiles. Con la colaboracién de Valeria Milanes, Directora del Area Digital de la ADC, Eduardo
Ferreyra, abogado e investigador del Area Digital de la ADC, y Alejandro Segarra, Director del Area de Litigio
Estratégico de la ADC.

! “Si nos conocemos mas, nos cuidamos mejor”, ADC, 2015, disponible en (PDF): http://www.adc.org.ar/wp-

content/uploads/2015/05/InformeBiometriaADC2015.pdf
% Entrevista de Infobae a Julian Assange, junio de 2013: https://www.youtube.com /watch?v=h_Q6kLqpRuA

3 Cabe mencionar el caso del Reino Unido en 2010: “Success Story: Dismantling UK’'s Biometric ID Data-
base” [Casos de éxito: desmantelamiento de la base de datos de identificacién biométrica del Reino Uni-
do], EFF, https://www.eff.org/pages/success-story-dismantling-uk%E2%80%99s-biometric-id-database; y el ca-
so de Australia segiin lo relatado por el siguiente informe de Privacy International en 1996: “On Cam-
paigns of Opposition to ID Card Schemes" [Campafias de Oposicién a los Esquemas de Tarjeta de Identidad],
https://www.privacyinternational.org/node /921


http://www.adc.org.ar/wp-content/uploads/2015/05/InformeBiometriaADC2015.pdf
http://www.adc.org.ar/wp-content/uploads/2015/05/InformeBiometriaADC2015.pdf
https://www.youtube.com/watch?v=h_Q6kLqpRuA
https://www.eff.org/pages/success-story-dismantling-uk%E2%80%99s-biometric-id-database
https://www.privacyinternational.org/node/921
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Este documento se presenta como una continuacién y actualizacién de nuestro trabajo iniciado
en anos anteriores. Con el fin de ser lo mas precisos posible y facilitar la lectura de este informe,

reiteraremos conceptos e informacién que ya han sido mencionados en nuestro documento previo.

Con el objetivo de obtener informacién detallada y relevante para actualizar nuestro trabajo, reali-
zamos pedidos de acceso a la informacién publica como una herramienta crucial, no solo para nutrir
nuestra investigacién sino también para poner en evidencia la transparencia del Estado en tematicas
sensibles como es la seguridad y la vigilancia. Los mismos fueron presentados ante el Ministerio
de Seguridad, el Ministerio del Interior, el Ministerio de Modernizacién (especificamente la Oficina

Nacional de Tecnologias de Informacién) y la Direccién Nacional de Proteccién de Datos Personales.

Este informe procede de la siguiente manera. En el segundo capitulo se explica cuales son las princi-
pales problematicas en el campo de la biometria desde un punto de vista tecnolégico, exploramos los
efectos que tiene la vigilancia en el comportamiento de las personas, y narramos brevemente dénde
se encuentra parado el mundo en el debate por las tecnologias de identificacién de personas. El
tercer capitulo esta dedicado al Sistema Federal de Identificacion Biométrica para la Seguridad (SI-
BIOS), en donde analizamos su funcionamiento, qué datos son recolectados, cémo es el proceso de
recoleccién de dichos datos, los organismos y provincias que forman parte del Sistema, la tecnologia
utilizada, y los usos practicos del Sistema. Finalmente, concluimos en el cuarto capitulo ponderando
la implementacién de tecnologia para la identificacion biométrica y la actual y potencial vulneracién
de derechos fundamentales, para el caso de continuar la implementacién de este sistema tal y como

se viene realizando.

Il. Biometria y derechos humanos

1. La infalible (in)seguridad de la tecnologia biométrica

La biometria es el proceso por el cual se busca reconocer, autenticar e identificar a una persona, en
base a sus caracteristicas fisicas o de comportamiento. Generalmente se la clasifica en tres categorias

de caracteristicas: biolégicas, morfolégicas y de comportamiento.

Las caracteristicas biolégicas son el ADN vy la sangre; dentro de las morfoldgicas se incluyen la forma
de la mano, la huella palmar, las huellas dactilares, los patrones de las venas, el rostro, el iris y el
patrén de venas de la retina, la voz, y las orejas; finalmente, en las caracteristicas de comportamiento

encontramos la manera y postura al caminar, la firma, y el tipeo en el teclado.

La introduccién de la biometria en tecnologias que utilizamos a diario ha cobrado un salto expo-
nencial en los dltimos afos. Uno de los ejemplos mas claros es la popularidad que ha logrado el
reconocimiento de huellas dactilares entre los fabricantes de dispositivos como un método para ase-

gurarlos, pasando del nicho profesional orientado a negocios, a productos dirigidos al publico en
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general. La incorporacién de lectores de huellas dactilares en nuestros smartphones y tablets —como
encontramos en los productos de Apple y los principales fabricantes de teléfonos con Android— ha
comenzado a naturalizar el uso de rasgos biolégicos en nuestra rutina diaria: desbloqueamos nuestro
smartphone —aproximadamente 80 veces al dia’*~, compramos aplicaciones y contenido multimedia,
todo con simplemente apoyar nuestro dedo en el lector. En igual sentido, Microsoft se ha encargado
de introducir una nueva funcién en las ultimas versiones de su sistema operativo que facilita el
acceso de los usuarios, usando su huella dactilar (encontramos ejemplos de la implementacién de
esta tecnologia en notebooks desde al menos principios del cambio de siglo) o su rostro, conocido

como Windows Hello.”

Como bien menciona Deibert: “Uno de los mercados mas lucrativos, y potencialmente el mas preo-
cupante para la privacidad, es el de la biometria y los sistemas de reconocimiento facial. Aunque
desarrollado para fines militares, fuerzas de seguridad y de inteligencia — aproximadamente el 70
por ciento de los gastos actuales —, el mercado de consumidores mas amplio [doméstico/civil] es-
ta creciendo rapidamente. Muchas plataformas méviles y de social media utilizan la tecnologia de
reconocimiento facial en sus aplicaciones de fotos digitales para que los usuarios puedan etiquetar,

categorizar y verificar sus identidades y las de sus amigos".°

A pesar de ser alabada como una tecnologia infalible, la biometria no esta exenta de ser vulnerable.’
En tal sentido, es dable destacar dos puntos clave en el andlisis de los sistemas que utilizan datos

biométricos.

En primer lugar, nuestra informacién biométrica es mayormente publica. Por su misma naturaleza
éstas carecen de secretismo alguno, a diferencia de las contrasenas. Esta caracteristica ya genera

dudas al momento de utilizar la biometria como medida de seguridad o proteccién.

Nuestros rasgos faciales son facilmente accesibles a través de fotografias que cada dia subimos
publicamente a internet, o incluso pueden ser analizados de fotografias que nos toman sin siquiera
enterarnos. Nuestras huellas dactilares pueden ser capturadas de una infinidad de elementos que
tocamos en nuestro camino a diario, e incluso pueden ser utilizadas sin nuestro consentimiento,
como el caso del nifio de seis afios que utilizé el pulgar de su madre mientras dormia para comprar

regalos en Amazon.?

“* “Apple says the average iPhone is unlocked 80 times a day” [Apple establece que el iPhone promedioesdesbloquea-
do 80 veces al dia"], Nick Statt, The Verge, Abril 2016, http://www.theverge.com/2016/4/18/11454976/apple-
iphone-use-data-unlock-stats

Windows Hello face authentication
6 Deibert, Ronald J. “Black Code: Surveillance, Privacy, and The Dark Side of the Internet”, 2013, P.67.

Vulnerabilities in Biometric Systems: Attacks and Recent Advances in Liveness Detection, Galbally, Fierrez, Ortega-
Garcia, http://citeseerx.ist.psu.edu/viewdoc/summary?doi=10.1.1.186.3317

8 “Your Children Already Know What They're Getting for Christmas—Thanks, Internet”, Laura Stevens, The Wall
Street Journal, diciembre 2016, https://www.wsj.com/articles/those-ads-that-follow-you-around-the-internet-are-
ruining-christmas-1482507745


http://www.theverge.com/2016/4/18/11454976/apple-iphone-use-data-unlock-stats
http://www.theverge.com/2016/4/18/11454976/apple-iphone-use-data-unlock-stats
https://msdn.microsoft.com/en-us/windows/hardware/commercialize/design/device-experiences/windows-hello-face-authentication
http://citeseerx.ist.psu.edu/viewdoc/summary?doi=10.1.1.186.3317
https://www.wsj.com/articles/those-ads-that-follow-you-around-the-internet-are-ruining-christmas-1482507745
https://www.wsj.com/articles/those-ads-that-follow-you-around-the-internet-are-ruining-christmas-1482507745
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Diversos expertos en seguridad informatica e investigadores han expuesto sobre la facilidad con
la cual las huellas dactilares pueden ser recobradas a partir de una fotografia. Tal es el caso de
un estudio realizado por un grupo de investigadores japoneses que pudieron capturar las huellas
dactilares de personas que posaron en fotografias imitando el simbolo de la paz’; por otra parte,
el hacker Jan Krissler llevd a cabo una presentacién en el 31° Chaos Communication Congress
(2014)*°, una conferencia anual de hacking, seguridad y tecnologia, en la cual demostré el proceso
mediante el cual se puede obtener y realizar una copia de una huella dactilar a partir de una botella
de vidrio, la pantalla de un smartphone, y una fotografia; en este ltimo caso de la Ministra de

Defensa de Alemania, Ursula von der Leyen.!!

Estudios sobre el uso de modelos de huellas dactilares para enganar sistemas biométricos pueden
encontrarse al menos desde comienzos del siglo. En el afio 2000, Putte y Keuning llevaron a cabo
varios analisis y métodos para la creacion de copias de huellas dactilares —tanto con la cooperacién del
dueno de esa huella, como sin ella—, encontrando que 5 de cada 6 lectores de huellas las aceptaba en
el primer intento, y el sexto aceptandola al segundo intento.'? En el afio 2002, Matsumoto, Yamada,
y Hoshino, estudiaron 11 sistemas de identificacion biométrica distintos en los cuales probaron copias
de huellas dactilares creadas en gelatina, encontrando que los 11 sensores aceptaban las huellas de
gelatina con mas de 67 % de probabilidad de identificacién positiva.'* En mayo de 2016, The Verge
—medio de noticias de tecnologia— publicé un articulo en el cual recrean una técnica para falsificar

huellas dactilares y poder acceder a un smartphone.**

Por lo expuesto anteriormente, cuando es el Estado quien se encarga de la recolecciéon de huellas
dactilares de sus ciudadanos, j Cuales son las salvaguardas que se toman para evitar la manipulacion
y adulteracion de las copias de las huellas almacenadas? j Qué tipo de garantias se deben establecer

para asegurar la integridad de los datos obtenidos?

9 “Japan researchers warn of fingerprint theft from 'peace’ sign” [Investigadores japoneses advierten del robo de

huellas dactilares a partir del simbolo de la paz], Phys.org, Enero 2017, https://phys.org/news/2017-01-japan-
fingerprint-theft-peace.html

10E| Chaos Communication Congress es organizado por el Chaos Computer Club, mas informacién en el siguiente
vinculo: https://www.ccc.de/en/

1“Hacker fakes German minister's fingerprints using photos of her hands” [Hacker falsifica las huellas dac-
tilares de una Ministra alemana utilizando fotografias de sus manos|, Alex Hern, TheGuardian, Diciembre
2014, https://www.theguardian.com/technology/2014 /dec/30/hacker-fakes-german-ministers-fingerprints-using-
photos-of-her-hands La presentacién completa en el CCC -en aleméan- puede accederse en el siguiente vinculo:
https://www.youtube.com/watch?v=YE1EoxKV53w

12“Biometrical Fingerprint Recognition: Don't Get Your Fingers Burned” [Reconocimiento biométrico de huellas dac-
tilares: No te quemes los dedos], Ton van der Putte y JeroenKeuning, 2002, https://cryptome.org/fake-prints.htm

13“Impact of Artificial ‘Gummy’ Fingers on Fingerprint Systems” [El impacto de los dedos de gelatina artificiales en
sistemas de huelas dactilares], Tsutomu Matsumoto, Hiroyuki Matsumoto, Koji Yamada, y Satoshi Hoshino, 2002,
https://cryptome.org/gummy.htm

““Your phone's biggest vulnerability is your fingerprint” [La vulnerabilidad mas grande de tu teléfono es tu huella dac-
tilar], Russell Brandom, Mayo 2016, http://www.theverge.com/2016/5/2/11540962 /iphone-samsung-fingerprint-
duplicate-hack-security


https://phys.org/news/2017-01-japan-fingerprint-theft-peace.html
https://phys.org/news/2017-01-japan-fingerprint-theft-peace.html
https://www.ccc.de/en/
https://www.theguardian.com/technology/2014/dec/30/hacker-fakes-german-ministers-fingerprints-using-photos-of-her-hands
https://www.theguardian.com/technology/2014/dec/30/hacker-fakes-german-ministers-fingerprints-using-photos-of-her-hands
https://www.youtube.com/watch?v=YE1EoxKV53w
https://cryptome.org/fake-prints.htm
https://cryptome.org/gummy.htm
http://www.theverge.com/2016/5/2/11540962/iphone-samsung-fingerprint-duplicate-hack-security
http://www.theverge.com/2016/5/2/11540962/iphone-samsung-fingerprint-duplicate-hack-security

PL®

por los Derechos Civiles

En segundo lugar, un dato biométrico no puede ser reemplazado. Si olvidamos o nos roban nuestra
contrasena podemos crear una nueva. En el caso de la biometria esto es practicamente imposible;
iCoémo generamos nuevas huellas dactilares para nuestros dedos? jUn nuevo rostro? jUna nueva

voz? jUn nuevo iris?

Seglin establece el Dr. Hugo Scolnik!®, “Todos los métodos de identificacién proceden primero a
recoger informacién de un individuo (huellas dactilares, caracteristicas de la cara como distancia entre
ojos, forma de la boca, nariz, etcétera) y luego determinan una ‘distancia’ a los datos existentes en
una base. Se decide si una persona se corresponde con una identidad si esa ‘distancia’ es menor que
una ‘tolerancia’. Entonces queda claro que los resultados dependen de ambos conceptos, y de ahi
los posibles errores, pues con una ‘tolerancia’ grande se aumenta el nimero de ‘coincidencias’ y con
una chica probablemente no haya ninguna, pues todo depende de, por ejemplo, la luz, el angulo con

el que se toma la fotografia, los colores de fondo, etcétera”.®

Los desarrolladores de sistemas de identificacién biométrica hablan de tres tipos de tasas de error:*’

€ Tasa de rechazo falso: En los casos en que el sistema no permite un acceso valido cuando

se supone que deberia;

€ Tasa de aceptacion falsa: En los casos en que el sistema valida el acceso cuando se supone

que no deberia hacerlo;

€ Tasa de error cruzada: El punto en el cual la tasa de aceptacion falsa es igual a la tasa de

rechazo falso.

Esto es asi pues el procedimiento de identificacién biométrica se basa en estadisticas, no es una
simple respuesta de “si 0 no”, por el contrario, es un proceso de probabilidades que implica lograr un
equilibrio entre las tasas de error de acuerdo a los resultados que se pretendan obtener con el sistema
de identificacién, teniendo como resultado una identificacion mas o menos probable. Debido a que
la determinacién de las tasas de error depende exclusivamente de quien desarrolle la tecnologia, aqui
es donde entran en juego una infinidad de factores que pueden terminar por convertir al sistema en

una herramienta capaz de afectar los derechos humanos.

Un reciente estudio del Center on Privacy & Technology, de la Universidad de Georgetown, determiné

que el reconocimiento facial tiene un grado de confiabilidad significativamente menor que, por

5Lic. en Matematica por la Universidad de Buenos Aires y Doctor en Matematica por la Universidad de Zurich.
Es profesor consulto titular del Departamento de Computacién de la FCEN-UBA y CEO de la empresa Firmas
Digitales SRL. Desde el 2009 se desempefia como Director Adjunto de la Maestria en Seguridad Informatica de la
Universidad de Buenos Aires.

%1nforme elaborado para la Asociacién por los Derechos Civiles, diciembre 2016. En Archivo en ADC.

I7*Hidden Risks of Biometric Identifiers and How to Avoid Them”, Dr. Thomas P. Keenan, Black-
hat 2015. https://www.blackhat.com/docs/us-15/materials/us-15-Keenan-Hidden-Risks-Of-Biometric-ldentifiers-
And-How-To-Avoid-Them-wp.pdf


https://www.blackhat.com/docs/us-15/materials/us-15-Keenan-Hidden-Risks-Of-Biometric-Identifiers-And-How-To-Avoid-Them-wp.pdf
https://www.blackhat.com/docs/us-15/materials/us-15-Keenan-Hidden-Risks-Of-Biometric-Identifiers-And-How-To-Avoid-Them-wp.pdf
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ejemplo, la identificacién a través de huellas dactilares, y que generalmente dichos sistemas no son
exhaustivamente probados.'® La baja confiabilidad de los sistemas de reconocimiento facial encuentra
su razén de ser debido a determinados factores que influyen en cémo los algoritmos'® determinan la

probabilidad de identificacién o verificacién de una persona.

En tal sentido, encontramos que el angulo desde el cual es tomada la fotografia, el tipo de fondo,
la luz (si es natural o artificial, la hora del dia, etcétera), el tamafio de la base de datos sobre
la cual corre el sistema (es decir, la cantidad de fotografias de personas), el envejecimiento de la
persona, el bello facial, las expresiones faciales, los elementos que obstruyan el rostro (como el pelo,
anteojos, sombreros o gorras), pueden alterar el resultado alcanzado por el algoritmo del sistema de

reconocimiento facial.?°

Aun asi, hay un problema de fondo que persiste. Existe una creencia generalizada de que la tecnologia
es amoral, objetiva y neutral. Si bien esto puede tener algtin grado de certeza cuando pensamos en la
tecnologia per se —es decir, como simples objetos materiales— lo cierto es que no podemos disgregar
al objeto material del fin para el cual fue concebido o para el cual se lo pretende utilizar. De esta
forma, la objetividad de la tecnologia se vuelve un concepto relativo, bajo el cual podemos afirmar

que la misma adoptara el sesgo del individuo que pretenda utilizarla para un fin determinado.?!

Entendiendo a los algoritmos como un conjunto de instrucciones o reglas que permiten calcular la
respuesta a un problema, debemos partir de la base que dichas instrucciones han sido escritas por una
persona, por lo que cabe la posibilidad de que, consciente o inconscientemente, sus sesgos y prejuicios
sean trasladados al momento de escribir el cédigo del algoritmo (algorithmic bias),”” pues son estas

personas quienes finalmente tomaran las decisiones de disefio en el desarrollo de la tecnologia;** esto

18“The Perpetual Line-up: Unregulated Police Face Recognition in America”, C. Garvie, A. Bedo-
ya, J. Frankle, Center on Privacy & Technology, Georgetown University Law School, octubre 2016.
https://www.perpetuallineup.org/findings/accuracy

9Un algoritmo es un “conjunto ordenado vy finito de operaciones que permite hallar la solucién de un problema”.
http://dle.rae.es/?id=1nmLTsh

20Para maés informacién se puede consultar: “Face Recognition Vendor Test: Performance of Automa-

ted Gender Classification Algorithms”, M. Ngan, P. Grother, NIST Interagency Report 8052, dis-
ponible en: http://nvlpubs.nist.gov/nistpubs/ir/2015/NIST.IR.8052.pdf; “Biometric Recognition: Challen-
ges and Opportunities”, J. N. Pato, L. I. Millett, The National Academies Press, disponible en:
https://www.nap.edu/read/12720/chapter/1; “Face Recognition Algorithms”, |. Marqués, Universidad del Pais
Vasco, disponible en: http://www.ehu.eus/ccwintco/uploads/e/eb/PFC-lonMarques.pdf

21*1s Technology Neutral? Part 11", Colin Rule, The Center for Internet and Society, Stanford Law School, septiembre
2006, https://cyberlaw.stanford.edu/blog/2006/09/technology-neutral-part-ii

224The Foundations of  Algorithmic Bias”, Zachary C. Lipton, noviembre 2016,
http://approximatelycorrect.com /2016/11 /07 /the-foundations-of-algorithmic-bias/

23Para mas informacién, se pueden consultar las siguientes fuentes: “When Algorithms Discriminate”, Claire
C. Miller, The New York Times, julio 2015, https://www.nytimes.com/2015/07/10/upshot/when-algorithms-
discriminate.html; “Why We Should Expect Algorithms to Be Biased”, Nanette Byrnes, MIT Technology Re-
view, junio 2016, https://www.technologyreview.com/s/601775/why-we-should-expect-algorithms-to-be-biased/;
y especificamente sobre algoritmos aplicados al reconocimiento facial: “Google apologises for Photos app's racist
blunder”, BBC News, julio 2015, http://www.bbc.com/news/technology-33347866


https://www.perpetuallineup.org/findings/accuracy
http://dle.rae.es/?id=1nmLTsh
http://nvlpubs.nist.gov/nistpubs/ir/2015/NIST.IR.8052.pdf
https://www.nap.edu/read/12720/chapter/1
http://www.ehu.eus/ccwintco/uploads/e/eb/PFC-IonMarques.pdf
https://cyberlaw.stanford.edu/blog/2006/09/technology-neutral-part-ii
http://approximatelycorrect.com/2016/11/07/the-foundations-of-algorithmic-bias/
https://www.nytimes.com/2015/07/10/upshot/when-algorithms-discriminate.html
https://www.nytimes.com/2015/07/10/upshot/when-algorithms-discriminate.html
https://www.technologyreview.com/s/601775/why-we-should-expect-algorithms-to-be-biased/
http://www.bbc.com/news/technology-33347866
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puede verse acentuado en el caso de los algoritmos de aprendizaje automatico (Machine Learning)?*,

en donde el sesgo puede ser replicado y aprendido por el algoritmo sin intervenciéon humana.

Para hacer frente a los problemas de precision que tienen los sistemas de reconocimiento facial,
hay expertos en la tematica que coinciden en que una persona debe revisar los resultados para
asegurarse que sean correctos. Aunque, segun el estudio de Georgetown, “la simple revision humana
de los resultados no es suficiente. Sin una formacion especializada, los revisores humanos cometen
tantos errores que la precision general del reconocimiento facial puede disminuir cuando se toman en
cuenta sus aportes. Los seres humanos comparan las caras con una serie de heuristicas psicolégicas®,
que pueden convertirse en responsabilidades para los despliegues policiales del reconocimiento facial.
Por ejemplo, hay estudios que muestran que los seres humanos son mejores en el reconocimiento de

personas que ya conocen y de personas de la misma raza".?°

Esto nos lleva a un punto fundamental cuando de tecnologia se trata, que cobra alin mas relevancia
cuando es el Estado quien serd el usuario. En el caso de la compra de la tecnologia que da vida a
los sistemas de identificacion biométrica, jse han tenido en cuenta consideraciones minimas sobre

las caracteristicas de la misma?

Dejando de lado la cuestién de los procesos formales de contratacion en el dambito estatal como
son las licitaciones publicas, que pretenden asegurar el correcto uso de los fondos publicos y brindar
transparencia al proceso de adquisicion de bienes o contratacién de servicios, la compra de tecnologia
presupone determinadas consideraciones a tener a cuenta al momento de elegir qué tipo de solucién
terminara sustentando el funcionamiento de un sistema y cémo se adectia a las necesidades que

tiene el usuario para los fines que tiene en mente.

A partir de lo resefiado en la presente seccion del informe, vimos algunos de los principales problemas
inherentes al funcionamiento del software que corren los sistemas de identificaciéon biométricos.
En tal sentido, cualquier adquisicion que se planee hacer relacionada con esta tecnologia debe
estar sustentada y decidida sobre el analisis de factores minimos como la exactitud del software
de identificacién o verificacién (facial, de huellas dactilares, etcétera), lo cual implica responder
y analizar una serie de preguntas, como por ejemplo jlos algoritmos han sido probados? jen qué
medida?, jcudles fueron los resultados?, jcémo fue entrenado el algoritmo?, ;j puede haber conflictos
con la identificacién /verificacion de determinadas etnias? jse ha evaluado la seguridad integral del

sistema que se pretende correr?

24https:/ /es.wikipedia.org/wiki/Aprendizaje_autom%C3%Altico

25“En la psicologia, las heuristicas son reglas simples y eficientes que las personas a menudo usan para formar juicios
y tomar decisiones. Son atajos mentales que suelen implicar centrarse en un aspecto de un problema complejo e
ignorar a otros.” https://en.wikipedia.org/wiki/Heuristics_in_judgment_and_decision-making

%6“The Perpetual Line-up: Unregulated Police Face Recognition in America”, C. Garvie, A. Bedoya, J.
Frankle, Center on Privacy & Technology, Georgetown University Law School, octubre 2016, P.49.
https://www.perpetuallineup.org/
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Hasta este punto vimos las vulnerabilidades que podemos encontrar en los sistemas de identificacién
biométrica per se, pero es menester destacar otro problema que podemos encontrar en la imple-
mentacién de sistemas de identificacién biométrica: la centralizacién de informacién en una base de

datos unica.

El ex Relator Especial sobre la promocién y proteccién de los derechos humanos y las libertades
fundamentales en la lucha contra el terrorismo de la Organizacién de las Naciones Unidas, Martin
Scheinin, determiné en su informe publicado en el afio 2009 que, si bien el uso de la biometria se
presenta en determinadas circunstancias como una herramienta legitima para la identificacién de
sospechosos por casos de terrorismo, preocupa especialmente “los casos en que la biometria no se
almacena en un documento de identidad, sino en una base de datos centralizada, incrementando
los riesgos para la seguridad de la informacién y dejando a los individuos vulnerables. A medida que

aumenta la informacién biométrica, las tasas de error pueden aumentar significativamente”.?’

El incremento en las tasas de error puede llevar a la criminalizacién ilicita de individuos o a la exclusién
social. A la vez, el Relator destaca un aspecto que mencionamos anteriormente, la irrevocabilidad
de los datos biométricos. “(...) Una vez copiados y/o utilizados fraudulentamente por un actor

malicioso, no es posible emitirle a un individuo una nueva firma [identidad] biométrica”.*®

El problema inherente con las bases de datos centralizadas yace naturalmente en las caracteristicas
de las mismas como un Unico punto de acceso, almacenamiento, e intercambio de informacion.
Desde un punto de vista de la seguridad informética, esto presenta serias preocupaciones vinculadas
con las medidas que deben tomarse para proteger los datos alli almacenados, pues si no se toman
los suficientes recaudos, implicaria que una persona pueda acceder a la totalidad de la informacién

que se guarda en los servidores.

En tal sentido, es menester destacar un reciente antecedente sobre seguridad informatica que invo-
lucra al principal ministerio responsable de SIBIOS. A fines de enero del 2017, la cuenta de Twitter
de la Ministra de Seguridad de la Nacién, Patricia Bullrich, junto con mas de 30 cuentas de emails
institucionales del Ministerio de Seguridad, fueron hackeadas como resultado de un phishing®’, tal
como informé la Divisién de Delitos Informaticos de la Policia Federal Argentina,*’ y como pudieron

constatar los usuarios de Twitter durante el lapso de tiempo que la cuenta se encontraba en manos

?"Informe del Relator Especial sobre la promocién y proteccién de los derechos humanos y las
libertades fundamentales en la lucha contra el terrorismo, Martin Scheinin, 2009, P.10-11.
http://www2.ohchr.org/english/bodies/hrcouncil /docs /13session/A-HRC-13-37.pdf

8 1bid.

29El phishing es la suplantacién de identidad, generalmente de un sitio web, con el fin de engafiar a la victima para
robar su informacién, como sus credenciales de inicio de sesién (usuario y contrasefia), tarjeta de crédito, etcétera.

Para mas informacién consultar: http://www.welivesecurity.com /la-es/2015/05/08/5-tipos-de-phishing/

30“También  hackearon 30 correos del Ministerio de Seguridad”, La Nacién, febrero 2017,

http://www.lanacion.com.ar/1980702-tambien-hackearon-30-correos-del-ministerio-de-seguridad
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ajenas.’!

Los hechos acontecidos ponen de manifiesto la casi sistematica falta de atencién e importancia que
se le ha dado a la seguridad de la informacién que manejan los organismos estatales, a la vez que
genera un interrogante en relaciéon a la aptitud del personal del Ministerio para mantener minimas
practicas de seguridad informatica con el fin de enfrentar las problematicas que dia a dia son mas

comunes en el mundo digital.

En lo respectivo a teméticas de ciberseguridad, la ADC ha realizado un estudio sobre la situacién
de la Argentina, desde 2011 hasta mediados del 2016, en el cual se resalta la falta de una estrategia
nacional que haga frente a los principales desafios que enfrenta el pais en materia de ciberseguridad,
incluyendo la infraestructura publica y privada, la seguridad de la informacién, y el cibercrimen, por

nombrar algunos.*

. Los efectos invisibles de la vigilancia

Cuando hablamos de tecnologias que facilitan la identificacién masiva de personas, uno de los
aspectos que no debemos dejar pasar por alto es el efecto que genera la vigilancia en el ejercicio y

goce de derechos humanos (chilling effects).

Como bien establece Scheinin, “Ademas de constituir un derecho en si mismo, la privacidad sirve de
base a otros derechos y sin la cual los deméas derechos no podrian ser efectivamente gozados”** La
privacidad es el derecho del individuo para decidir por si mismo en qué medida compartira con los
demas sus pensamientos, sus sentimientos y los hechos de su vida personal,®® es gracias a ella que
podemos crear zonas en las cuales compartimentar todo aquello que nos hace humanos, nuestros
vinculos familiares y amorosos, vinculos de amistad, relaciones profesionales, gustos, pensamientos,

en definitiva todo aquello que define nuestra personalidad.

Gracias a las zonas privadas que este derecho nos permite generar, es que otros derechos y libertades
pueden ser ejercidos con plenitud, particularmente la libertad de expresion, de pensamiento y de
opinién, la libertad de asociacién y de reunién, la libertad de culto, asi como también la libertad de

buscar y recibir informacién.

3L“El hackeo a @PatoBullrich y al @MinSeg”, enero 2017, https://twitter.com /i/moments/824754207437766656

324Ciberseguridad en la era de la vigilancia masiva”, ADC, 2016, https://adcdigital.org.ar/portfolio/ciberseguridad-

era-vigilancia-masiva/
33 Chilling effect es un término en el derecho anglosajén, que describe una situacién en la cual se reprime un discurso
o una conducta por el temor a sufrir una penalizacién o represalia en los intereses de un individuo o un grupo.

3%Informe del Relator Especial sobre la promocién y proteccién de los derechos humanos vy
las libertades fundamentales en la lucha contra el terrorismo, Martin Scheinin, 2009, P.13.
http://www2.ohchr.org/english /bodies/hrcouncil /docs/13session /A-HRC-13-37.pdf

35Indalia Ponzetti de Balbin c/ Editorial Atlantida S.A. s/ Dafios y Perjuicios, Corte Suprema de Justicia de la Nacién,
diciembre 1984 http://bit.ly/20M7SJf
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La vigilancia afecta el comportamiento de los individuos sobre los cuales la misma es llevada a
cabo.?® Por temor a enfrentar represalias o sufrir consecuencias inesperadas, las personas tienden a
modificar su conducta cuando saben o sospechan que se encuentran bajo escrutinio de terceros; en el
ambito digital, esto puede significar auto-censurarse en las expresiones que uno haria en condiciones
normales en sus cuentas de Twitter o Facebook, no buscar determinados temas en internet, o dejar
de consumir cierto tipo de contenido multimedia en YouTube, Vimeo, Netflix o Spotify, por nombrar
algunos ejemplos. El efecto de la vigilancia es alin mas grave cuando ponemos como presupuesto
los casos en los cuales se logra coartar la denuncia de abusos de poder e injusticias, dicho en otras
palabras, cuando las personas que desean disentir no se sienten seguras de ejercer con plenitud su

derecho democratico de protestar contra las politicas del gobierno o aquellos que retienen el poder.

La sensaciéon de exposicion publica, de perder el control sobre nuestra informacién, nuestros gustos
y relaciones, en definitiva, todo aquello que hace a nuestra imagen y personalidad, puede llevar
a una reclusién auto impuesta, auto censurarnos al momento de expresarnos e incluso en cémo
pensamos, limitar nuestras relaciones, vinculos, y el desarrollo de todas aquellas cualidades que nos

hacen humanos.

De esta forma, la identificacién biométrica también puede llevar a conflictos con la libertad de ex-
presion, pues la tecnologia puede ser utilizada por distintos actores para vigilar a quienes buscan
participar de actividades politicas, religiosas, y cualquier otra actividad protegida por la libre expre-
sién. Esto es alin mas problematico cuando la filmacién de protestas y demostraciones ptblicas por
parte de las fuerzas de seguridad, como la Policia Federal Argentina, se ha ido convirtiendo a lo

largo de los afios en una practica cada vez mas comiin.*’

La tecnologia de identificacién biométrica, y particularmente el reconocimiento facial, viene a re-
definir el concepto de espacio publico como lo comprendiamos, un cambio que comenzamos a
experimentar con la llegada de las cdmaras de vigilancia (CCTV) y que es acentuado con tecno-
logias que permiten adentrarse en detalle en la vida pulblica de las personas, bajo el pretexto de la

investigacién del delito.*®

Hay ciertas acciones que desarrollamos en espacios publicos que por el mero hecho de ser realizadas
en ellos pueden no ser consideradas como una expresién para la exposicién publica, sino que por el

contrario pueden entrar en lo que entendemos como la esfera privada de la persona. En tal sentido

36“The Chilling Effect Of Mass Surveillance Quantified”, Tim Cushing, Techdirt, mayo 2016,
https://www.techdirt.com/articles /20160429 /07512934314 /chilling-effect-mass-surveillance-quantified.shtml

37 Al respecto de la filmacién de protestas y movimientos sociales por parte de la Policia Federal Argentina, se pueden
consultar los siguientes Tweets: caso 1; caso 2; caso 3; caso 4; caso 5; caso 6; caso 7; caso 8; caso 9

3 A comienzos del afio 2013, el gobierno de la Ciudad de Buenos Aires se encontraba analizando la posibilidad de
implementar tecnologia de reconocimiento facial en las cdmaras de seguridad de la red de subtes con el fin de
detectar posibles delincuentes. http://www.infobae.com/2013/01/13/691102-evaluan-un-software-identificacion-
facial-ubicar-pungas-el-subte/
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fallé el Tribunal Europeo de Derechos Humanos en el caso Peck v. United Kingdom (2003),*
determinando que existe una zona de interaccion de la persona con los demas, incluso en un contexto

publico, que puede entrar en el ambito de la vida privada.

Por su parte, en el derecho anglosajén encontramos una evaluacién al respecto de la razonable
expectativa de privacidad,”’ originado en el caso Katz v. United States (1967), la Corte Suprema
estadounidense determiné que la Cuarta Enmienda de la Constitucién protege a las personas, no a
las cosas, estableciendo a su vez dos parametros de evaluacion: por un lado, que una persona ha
exhibido una expectativa real (subjetiva) de privacidad, y por el otro, que la expectativa es una que

la sociedad esta dispuesta a reconocer como “razonable”.*!

m. Argentina, junica en el mundo?

La adopcién de sistemas de identificacion de la poblacién por parte de los Estados a lo largo del
mundo no se ha presentado sin controversias. Las sociedades de Australia, Canada, Nueva Zelanda,
el Reino Unido, y Estados Unidos, se han opuesto satisfactoriamente a la implementacién de un

documento de identificacién para sus habitantes.*> Mientras tanto, en la Argentina, el Documento

39En el caso de Peck contra el Reino Unido, el demandante se quejé de la divulgacién a los medios de comunicacién del
material grabado por el circuito cerrado de televisién (CCTV), que dio lugar a la publicacién y difusién de imigenes
que lo mostraban en un intento de suicidio. La autoridad local que operaba el sistema CCTV, el Brentwood Borough
Council, habia dado las imagenes a los medios de comunicacién con el objetivo de promover la eficacia del sistema
en la deteccidn y prevencién de delitos. La Comision de Television Independiente (ITC) y la Comisién de Normas de
Radiodifusién (BSC) consideraron que el enmascaramiento era inadecuado ya que vecinos, colegas, amigos y fami-
liares que vefan los programas reconocian al demandante. El Tribunal Europeo de Derechos Humanos determind que
la divulgacién de las imagenes a los medios de comunicacién resulté en una infraccion del articulo 8 de la Conven-
cién Europea. La Corte hace hincapié en que el solicitante estaba en una calle piblica pero que no estaba alli para
participar en ningln evento publico, ni era una figura publica, y que la divulgacién de las imagenes no era necesaria
en una sociedad democratica. Case of Peck v. United Kingdom, Tribunal Europeo de Derechos Humanos, enero
2003, http://merlin.obs.coe.int/iris/2003/6/article2.en.html Mas informacién disponible en: "CCTV and Human
Rights: the Fish and the Bicycle? An Examination of Peck V. United Kingdom (2003) 36 E.H.R.R. 41", Caoilfhionn
Gallagher, Surveillance & Society, 2004, http://www.surveillance-and-society.org/articles2(2) /humanrights.pdf

“0Al respecto de la “expectativa de privacidad”: https://www.law.cornell.edu/wex/expectation_of_privacy

“lEn el caso Katz contra Estados Unidos, el demandante utilizé una cabina de teléfono pliblico para transmitir
apuestas ilegales, sin saber que el FBI estaba grabando la conversacién mediante un dispositivo de interceptacién
ubicado en el exterior de la cabina de teléfono, lo cual llevé a su consecuente condena. Katz apel6é su condena
estableciendo que las grabaciones habian sido obtenidas en violacién de la Cuarta Enmienda de la Constitucién. El
caso llegb hasta la Corte Suprema, la cual fallé a favor de Katz entendiendo que una cabina telefénica en donde
uno cierra la puerta es una zona en la que, al igual que su casa, una persona tiene una razonable expectativa
de privacidad amparada por la Constitucidn; que las intrusiones electrénicas y fisicas en un lugar que es privado
pueden constituir una violacién de la Cuarta Enmienda; y que la invasién por parte de autoridades federales de
una zona protegida constitucionalmente es presuntamente excesiva en ausencia de una orden judicial. El caso Katz
establecié que las interceptaciones telefénicas por parte de autoridades federales y estatales se encuentran sujetas
a los requerimientos de orden judicial bajo la Cuarta Enmienda. Katz v. United States, Corte Suprema de Justicia
de Estados Unidos, diciembre 1967, https://www.law.cornell.edu/supremecourt/text/389 /347

42 “Mandatory National IDs and Biometric Databases”, Electronic Frontier Foundation,
https://www.eff.org/issues/national-ids
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Nacional de Identidad tiene un rol preponderante en la vida civica de los argentinos. Concebido con
el fin de “identificar, registrar y clasificar el potencial humano nacional”, el DNI fue arraigandose
con el paso de los afios hasta lograr que los habitantes no conciban un ejercicio de sus quehaceres
civicos sin el mismo; esta es la puerta de entrada a la vinculacién con el Estado y también entre los

particulares.

En nuestra primera incursiéon analizando la evolucién de las politicas biométricas en Argentina,
destacamos el dudoso tinte democratico que inviste a las mismas. En términos de identificacion
masiva de personas, fue el decreto-ley 17.671 que establecié el Documento Nacional de Identidad,
introducido durante el gobierno de facto del militar Juan Carlos Ongania, el que marcé un antes y

un después en la sociedad argentina.

El rol incuestionable de la identificacion de la poblacion se arraigd en la Argentina gracias a que las
politicas introducidas no se encaminan por la via legislativa, sino como actualizaciones tecnoldgicas
enmarcadas en la modernizacién del Estado, justificadas en base a un decreto-ley firmado durante
una dictadura militar; esto no solamente sesgd completamente el rumbo adoptado en este tipo de
politicas publicas, sino que priva a la ciudadania de cualquier tipo de informacién y debate que sin

dudas esta en interés del pablico.

La identificacién de personas a partir de datos biométricos se ha convertido en una tendencia en
constante crecimiento a lo largo del mundo. Actualmente encontramos este tipo de tecnologia
adoptada en paises como Australia, Brasil, Canada, Gambia, Alemania, Irak, Israel, Italia, Noruega,

Ucrania, Reino Unido, Estados Unidos, y Paises Bajos, por nombrar algunos.

Seglin determiné el estudio de la universidad de Georgetown, la mitad de la poblacién adulta esta-
dounidense se encuentra registrada en bases de datos biométricas para reconocimiento facial.** Los
departamentos de policia en distintos estados utilizan software de reconocimiento facial para com-
parar imagenes de vigilancia con bases de datos de fotos de identificacién (e.g. licencia de conducir,
pasaporte), no solamente para confirmar la identidad de un sospechoso detenido, sino también para

determinar a través de cdmaras de vigilancia los movimientos particulares de una persona.

El Center on Privacy & Technology determiné que los algoritmos utilizados para identificar a las
personas son inexactos aproximadamente en un 15% de oportunidades y son méas propensos a
identificar errébneamente a los afroamericanos, a lo cual se suma que organismos como el FBI no
realizan pruebas de sus sistemas por falsos positivos ni por sesgos raciales, ya que para el FBI el
sistema “es ciego a la raza”, lo cual ha preocupado al CPT debido a que el FBI no sabe con qué
frecuencia el sistema identifica incorrectamente al sujeto incorrecto. Por otra parte, seglin Alvaro

Bedoya —director ejecutivo del CPT— no hay una ley federal o decisién judicial que ponga limite a

“B“Half of American Adults Are in Police Facial-Recognition Databases”, Kaveh Waddell, octubre
19, 2016, https://www.theatlantic.com/technology/archive/2016/10/half-of-american-adults-are-in-police-facial-
recognition-databases/504560/
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esta tecnologia.**

En el campo de la identificacién de personas, uno de los casos mas paradigmaticos es el de la India.
El sistema de identificacion tnico implementado en el afio 2010, conocido como Aadhaar, es el mas
grande del mundo, con méas de 1200 millones de usuarios registrados al mes de marzo de 2017.*° Los
residentes pueden obtener su nimero Aadhaar luego de brindar sus datos patronimicos y biométricos
(huellas dactilares, fotografia, e iris).46 Este sistema ha ido cobrando cada vez mayor preponderancia
en el desarrollo de la vida en el pais, haciéndose necesario para el registro de inmuebles, declaracién de
impuestos, abrir una cuenta bancaria, acceder a becas académicas, ingresar a colegios y universidades,
acceder a subsidios estatales (e.g. comida, gas), la emisién del pasaporte y el registro de conducir,
y adquirir una tarjeta SIM.

" en donde la Corte Suprema determiné

La obligatoriedad del Aadhaar ha causado controversias,”
que éste no puede ser obligatorio para el acceso a beneficios sociales.*® Por otra parte, expertos de
la sociedad civil india han puesto en duda la seguridad del sistema, asi como la necesidad de una

reforma legal que contemple mayores garantias en el manejo de los datos biométricos recolectados.*’

En resumen, respondiendo a la pregunta que inicia este capitulo, el caso de Argentina forma parte de
la creciente tendencia mundial en la adopcién de soluciones tecnoldgicas que aprovechan los datos
biométricos de las personas para identificarlas y controlarlas. La adopcién de un documento Unico
no es algo necesario o inevitable, como hemos visto, paises de grandes tradiciones democraticas
no exigen un documento de identificacién (nico, ya que se ha ponderado en los debates y en las
peticiones de la ciudadania el impacto en los derechos fundamentales que este tipo de politicas
pueden ocasionar. Si tenemos en cuenta que las politicas de identificacion de la poblacién en la
Argentina han surgido de la mano de gobiernos de facto, resulta claro que la légica de este tipo de
medidas responde a un afan de control por parte del Estado que no se condice con una tradicién

completamente democratica mas alla de la naturalizacidén de estas practicas en la sociedad.

#“Facial recognition database used by FBI is out of control, House committee hears”, Olivia Solon, marzo 27,
2017, https://www.theguardian.com/technology/2017/mar/27 /us-facial-recognition-database-fbi-drivers-licenses-
passports

45 “State-wise Aadhaar Saturation”, Unique ldentification Authority of India. Consultado el 23 de marzo de 2017,

disponible en: https://uidai.gov.in/enrolment-update/ecosystem-partners/state-wise-aadhaar-saturation.html

46“State of Privacy: India”, Privacy International y Center for Internet and Society, marzo 2017,

https://privacyinternational.org/node/975
4710 things you need Aadhaar for": https://www.youtube.com/watch?v=578WwTwcNyk

“8“Aadhaar cannot be made mandatory for welfare schemes: Supreme Court”, Indian Express, marzo
27, 2017, http://indianexpress.com/article/india/cannot-make-aadhaar-mandatory-for-welfare-schemes-supreme-
court-to-centre-4587325/

49“Aadhaar uses fingerprints, linked to bank accounts:ls your identity safe?” Pranesh Prakash, abril
2, 2017, http://www.hindustantimes.com/india-news/what-s-really-happening-when-you-swipe-your-aadhaar-card-
to-make-a-payment/story-2fLTO50NPhqlwyvZrwgNgJ.html
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Ill. El Sistema Federal de ldentificacion Biométrica para la Seguridad

El Sistema Federal de Identificacion Biométrica para la Seguridad (SIBIOS) fue introducido en el
ano 2011, a través del decreto 1766, el cual se basa en una logica de seguridad y prevencién del
delito. Antes de continuar sobre el contenido del decreto, es menester detenernos en el decreto per
se como instrumento de introduccién de politicas publicas, y como herramienta de limitacién de

derechos fundamentales, como es el derecho a la privacidad.

Partiendo de las bases constitucionales, el articulo 18 es el que consagra el principio de legalidad, por
el cual el accionar del Estado debe enmarcarse en una ley debatida y promulgada por el Congreso de
la Nacidn, en el afan de evitar caer en la arbitrariedad de la voluntad de los funcionarios del gobierno

de turno.

Cuando de derechos humanos se trata, los tratados, pactos, y convenciones internacionales, esta-
blecen entre sus cladusulas bajo qué circunstancias puede limitarse el goce y ejercicio de los derechos
alli consagrados. En tal sentido, la Declaracién Universal de Derechos Humanos determina en el
articulo 29, inciso 22, que “En el ejercicio de sus derechos y en el disfrute de sus libertades, toda
persona estara solamente sujeta a las limitaciones establecidas por la ley con el tnico fin de asegurar
el reconocimiento y el respeto de los derechos y libertades de los demas, y de satisfacer las justas
exigencias de la moral, del orden puiblico y del bienestar general en una sociedad democratica”*’;
de igual manera, la Convencién Americana de Derechos Humanos establece en el articulo 30 que
“Las restricciones permitidas, de acuerdo con esta Convencién, al goce y ejercicio de los derechos y
libertades reconocidas en la misma, no pueden ser aplicadas sino conforme a leyes que se dictaren

por razones de interés general y con el propésito para el cual han sido establecidas”.*

En el afio 1999, a través del Comentario General N° 27,°? el Comité de Derechos Humanos —or-
ganismo encargado de la supervisién y aplicacién del Pacto Internacional de los Derechos Civiles y
Politicos (PIDCP)- fijé su posicién respecto a los pardmetros que deben ser considerados al mo-
mento de imponer limitaciones a los derechos consagrados en el PIDCP, fijando un marco sobre el

cual se pueden analizar las politicas publicas que pretendan avanzar sobre derechos fundamentales.

Al establecerse este sistema biométrico mediante decreto, se evita la reflexion y merecido debate que
el uso de datos biométricos debiera tener en el Congreso. A modo de ejemplo, los datos biométricos
son una especie de dato sensible dentro del género de los datos personales, y el reconocimiento
de este tipo particular de datos como “dato sensible” todavia se encuentra pendiente. La relacion
directa entre esta falta de analisis y su reconocimiento legal, sumado a la afectacién que este tipo de

informacién ocasiona en derechos fundamentales (privacidad y autodeterminacién informativa, en

S0http://www.un.org/es/universal-declaration-human-rights/
Lhttps: //www.oas.org/dil /esp/tratados_b-32_convencion_americana_sobre_derechos_humanos.htm

52http://hrlibrary.umn.edu/gencomm /hrcom27.htm
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ese caso), pondria a este sistema (SIBIOS) en falta con el principio de legalidad, establecido tanto

por la Constitucién como por tratados internacionales.

Segiin surge del articulo 32 del Decreto 1766/11, la autoridad de aplicacién del Sistema es el Minis-
terio de Seguridad de la Nacién, mientras que el responsable de la administracion y mantenimiento

del mismo es la Policia Federal Argentina, mediante la Superintendencia de Policia Cientifica.

El articulo 5° del Decreto 1766 establece la creacién de una Unidad de Coordinaciéon dentro del
Ministerio de Seguridad, la cual debe estar integrada por representantes de dicho Ministerio, del
RENAPER vy de la Direccion Nacional de Migraciones, ademas de contar con el asesoramiento
de especialistas de las areas de la policia cientifica de la Policia Federal Argentina, Gendarmeria,
Prefectura Naval y Policia de Seguridad Aeroportuaria. En relacién con lo mencionado anteriormente,
en consideracion de la naturaleza de los datos biométricos como una especie de dato sensible, es
menester destacar la ausencia de la Direcciéon Nacional de Proteccién de Datos Personales (DNPDP)

como especialistas asesores del Ministerio de Seguridad.

Ante la consulta en nuestro pedido de informes por las actividades llevadas a cabo por la Unidad
de Coordinacién, sus tareas y acciones (reuniones, capacitaciones, decisiones tomadas, etcétera), el
Ministerio de Seguridad determiné que a septiembre de 2016, casi cinco anos después de firmado el
Decreto que crea SIBIOS, la misma no ha sido conformada, a la vez que establece que en la practica,
quien lleva a cabo tal coordinacién es la Direccion Nacional de Policia Cientifica, dependiente de la
Subsecretaria de Investigacién del Delito Organizado y Complejo, de la Secretaria de Seguridad del

Ministerio de Seguridad de la Nacién.

A comienzos de abril de 2017, el Poder Ejecutivo firmé el decreto 243, que introduce modificaciones
al articulado del decreto 1766.°> En el articulo 2 del decreto 243 se establece que la Unidad de
Coordinaciéon y Seguimiento serad llevada a cabo por la Direccion Nacional de Policia Cientifica
mencionada anteriormente, dando cuenta en los considerandos del decreto que la Unidad no habia
sido creada como lo dictaba el decreto 1766. Los especialistas que asesoran a la Unidad no fueron

modificados, respecto a lo cual reiteramos la ausencia de la DNPDP.

De acuerdo a la respuesta recibida por parte del Ministerio de Seguridad al pedido de informes
realizado por ADC, la base de datos de SIBIOS se compone de dos tipos de datos: Biométricos y

patronimicos (es decir, el nombre y apellido con el cual se identifica a una persona).

El Ministerio de Seguridad establece que los datos biométricos almacenados por SIBIOS son: huellas
dactilares, huellas palmares y registros de rostros (reconocimiento facial). A continuacién, presen-
tamos tres graficos elaborados por ADC a partir de la informacién brindada por el Ministerio en

relacion a la cantidad de datos totales almacenados en SIBIOS de acuerdo a cada tipo de dato.

%3 Decreto 243/2017, Boletin Oficial, https://www.boletinoficial.gob.ar/#!DetalleNorma/161771/20170410
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Huellas dactilares Total de datos almacenados a Julio 2016; 16.655.395
7,400,000
5,550,000
3,700,000
- I I
0 . . .
2011 2012 2013 2014 2015 Julio 2016
(7.377.412) (1.398.250) (2.855.189) (2.268.746) (1.147.002) (1.608.796)

Gréfico 1 de elaboracién propia, septiembre 2016.

Huellas palmares Total de datos almacenados a Julio 2016: 112.247
50,000
37,500
25,000
12,500
0 . R R l
2011 2012 2013 2014 2015 Julio 2016
(6673) (3237) (3266) (49.844) (36.468) (12.759)

Gréfico 2 de elaboracién propia, septiembre 2016.
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Rostros Total de datos almacenados a Julio 2016: 12.160.277
4,300,000
3,225,000
2,150,000
- I I I I
0 .
2011 2012 2013 2014 2015 Julio 2016
(4.265.894) (1.458.620) (1.964.186) (1.801.375) (1.775.819) (894.383)

Gréafico 3 de elaboracién propia, septiembre 2016.

El decreto parece tratar de justificar la implementaciéon de tecnologia biométrica en dos parrafos
puntuales, destacando “la relevancia de la identificacién biométrica a los efectos de comprobar la
identidad de una persona, mediante el uso de un sistema informatico de comparacién y andlisis
fisiondmico de una persona respecto de una base de datos preparada para tal fin", y que por lo tanto
“resulta imprescindible usufructuar al maximo las herramientas tecnolégicas en dotacién, teniendo
en cuenta que la utilizaciéon de técnicas biométricas resulta un aporte fundamental a las funciones
de seguridad publica en materia preventiva y respecto de competencias de investigacion y policia

cientifica (...)"

Es por esto, y por lo expuesto anteriormente, que el decreto que sustenta la implementaciéon de
SIBIOS no aparece como compatible con el test de limitaciones admisibles establecido por los pactos
internacionales, ya que falla en determinar la suficiente necesidad del Sistema, no solamente para

una sociedad democratica, sino, ain mas gravemente, para alcanzar el objetivo que se plantea.

Teniendo en cuenta que la biometria no es una tecnologia infalible, como vimos en el capitulo
sobre las distintas vulnerabilidades que pueden afectar a los sistemas de identificacion biométrica,
y que el decreto de SIBIOS no hace menciones concretas sobre las necesidades en las cuales se
basa su implementacién, mencionando tan solo vagamente la “proteccién esencial del derecho a la
seguridad”, pero evitando desarrollar sobre amenazas concretas, ni incluyendo un analisis factico,

cualitativo y cuantitativo de ventajas/desventajas de su implementacién en relacién con el sistema
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anterior, el decreto parece basar toda su logica en la facilidad y agilidad de la identificacién de
personas a través de la tecnologia biométrica, no porque sea la mejor solucién para la necesidad
concreta de seguridad, sino porque estd disponible. Al evitar el debate legislativo, se pierde toda
dimensién de las garantias que deben ponerse en lugar para resguardar el ejercicio de derechos

humanos.

I. ;Como son incorporados los datos a SIBIOS?

Para poder funcionar como una base de datos centralizada, uno de los puntos elementales de SIBIOS
es poder nuclear informacién de distintas dependencias estatales y fuerzas de seguridad, las cuales
en mayor o menor medida mantenian bases de datos propias. Con la llegada de SIBIOS esto significd
que todas esas bases independientes sean digitalizadas (en caso de no estarlo) y cargadas en el

Sistema.

Debido a que las bases existentes con anterioridad al Decreto 1766/11 se encontraban incompletas,
y con el fin de poder tener los registros de los mas de 40 millones de habitantes del pais, el principal
punto de partida para alimentar la base de datos de SIBIOS es el Registro Nacional de las Personas
(RENAPER) del Ministerio del Interior, Obras Pdblicas y Vivienda de la Nacién, el cual desde el
afio 2009 cuenta con la facultad de “utilizar tecnologias digitales en la identificaciéon de ciudadanos

nacionales y extranjeros”.”*

El RENAPER es el encargado de remitir la informacion biométrica y patronimica recolectada a través
de la realizaciéon del Documento Nacional de Identidad (DNI) y del Pasaporte Nacional. En el afio
2012 fueron lanzados tanto el DNI digital®® como el pasaporte electrénico, el cual almacena en un
chip RFID® los datos de su titular y su informacién biométrica con el fin de poder identificar a su

titular a través de su huella dactilar, su iris y/o su rostro.>’

Por otra parte, debido a que SIBIOS pretende ser una base de datos federal, se determiné un
esquema por el cual cada provincia pueda hacer uso del Sistema y aportar sus propios registros.
Asi, los Estados Provinciales pueden firmar el Acta de Adhesién con el Estado Nacional, a partir del
cual la Superintendencia de Policia Cientifica de la PFA procede a cargar las fichas decadactilares
(correspondientes a los 10 dedos de las manos), rostros, huellas palmares y datos patronimicos que
haya aportado cada Policia provincial en cuestién. Luego, para mantener el Sistema actualizado, la

Provincia puede realizar la incorporacién de registros pertinentes directamente.

% Decreto 1501/2009, http://servicios.infoleg.gob.ar/infolegInternet /anexos/155000-159999/159070/norma.htm

%> Resolucién 585/2012, Registro Nacional de las Personas, http://servicios.infoleg.gob.ar/infolegInternet /anexos /195000~
199999,/195199/norma.htm

°°Radio Frequency |Dentification, o identificacién por radiofrecuencia. https://es.wikipedia.org/wiki/RFID

5"Resolucién 1474 /2012, Direccién Nacional del Registro Nacional de las Personas,
http://servicios.infoleg.gob.ar/infolegInternet /anexos/195000-199999 /198662 /texact.htm
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En el pedido de informes presentado ante el Ministerio de Seguridad, buscamos determinar cuéles
son las medidas y garantias de seguridad con las que cuenta la infraestructura bajo la cual funciona
SIBIOS vy la base de datos que alimenta al sistema. Sobre lo cual el Ministerio respondié que “la
Seccién Sistema Electrénicos de Registros e ldentificacion de la Policia Federal Argentina, realiza un
riguroso registro de los accesos ‘logueos’ de aquellos usuarios autorizados para ingresar al Sistema

(...), mediante la realizacién de auditorias periddicas”.

Por otra parte, agregd que “los distintos Organismos que hagan uso del Sistema (... ), estan sujetos
a las medidas de seguridad, requisitos de autenticidad, integridad, confidencialidad y deber de reserva
de la informacién obtenida, disponibilidad y estadndares técnicos compatibles, en comunién con los
lineamientos previstos por el Articulo No 23 y concordantes de la Ley 25.326 de Proteccién de Datos
Personales™; evitando mencionar cuéles los detalles técnicos para la seguridad de los servidores y del

sistema que da vida a SIBIOS, tal como solicité la ADC en su pedido de informes.

Ante la pregunta de ADC si han existido casos de extraccién no autorizada de informacién de
SIBIOS, el Ministerio de Seguridad determin6é que “No existen registros de informes que se hayan

comunicado a este Ministerio de Seguridad de la Nacién ni a la Policia Federal Argentina”.

. jQué organismos forman parte de SIBIOS?

De acuerdo al articulo tercero del Decreto 1766, los principales usuarios del Sistema son: Policia
Federal Argentina, Gendarmeria Nacional, Prefectura Naval, Policia de Seguridad Aeroportuaria,
Registro Nacional de las Personas y Direccién Nacional de Migraciones. A estos se suman a su vez

las policias de las provincias que hayan suscrito el Acta de Adhesion.

El decreto 243/2017, firmado a comienzos de abril, establece en su primer articulo la ampliacién de
la invitacion para adherirse a SIBIOS, modificando el articulo cuarto del decreto 1766 para incluir
a “(...) todos aquellos organismos dependientes del Poder Ejecutivo o del Poder Judicial tanto
Nacionales, como Provinciales y de la Ciudad Auténoma de Buenos Aires (...)" para que puedan

formular consultas biométricas en tiempo real.

En nuestro informe anterior se determindé que la cantidad de provincias adheridas a SIBIOS en
septiembre de 2014 eran 11, de 23 provincias totales y una ciudad auténoma, a saber: Chaco,
Mendoza, San Juan, Tucuman, Catamarca, Santiago del Estero, Santa Fe, Santa Cruz, Entre Rios,
Salta, y La Rioja. En el reciente informe brindado por el Ministerio de Seguridad se establece
que —a septiembre de 2016— como se puede observar en el grafico 4, casi la totalidad de las
provincias ya se encuentran adheridas a SIBIOS, con excepcién de Cérdoba y Formosa; aunque
algunas inconsistencias en la respuesta obtenida por parte del Ministerio de Seguridad, sugiere que
SIBIOS se encuentra implementado en todo el territorio nacional, lo cual buscaremos esclarecer

mediante un préximo pedido de informes.
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Gréfico 4 de elaboracién propia, septiembre 2016.

Cada usuario de SIBIOS tiene instalado en sus oficinas una computadora que estad configurada para
poder ingresar al Sistema y acceder a los servidores, donde se encuentra la base de datos, a través
de una Red Privada Virtual.>® El (nico requisito, ademas de estar autorizado, tanto el organismo
que figurard como usuario de SIBIOS como la persona encargada de su uso en la dependencia, por
el Ministerio de Seguridad, es haber realizado el Curso de Operador del Sistema, capacitacion que

es brindada también por dicho Ministerio.

De acuerdo al Ministerio de Seguridad, los motivos por los cuales se puede ingresar al Sistema son:
€ Consulta de datos
@ Carga de rastros (Huellas dactilares, huellas palmares, rostros)
€ Almacenamiento de impresiones de huellas dactilares totales o parciales

€ Almacenamiento de impresiones palmares totales o parciales

*Una Red Privada Virtual, o VPN por sus siglas en inglés, “es una red privada que utiliza una red pu-
blica (por lo general Internet) para conectar sitios remotos o usuarios. En vez de utilizar una cone-
xién exclusiva del mundo real como una linea alquilada, una VPN utiliza conexiones 'virtuales’ enruta-
das a través de Internet desde la red privada de la empresa hasta el sitio remoto o el empleado".
http://www.cisco.com/cisco/web/support/LA/7/74/74718_how_vpn_works.pdf
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€ Almacenamiento de rostros
€ Realizacién de cotejos
€ Carga de datos biométricos

€ Carga de datos patronimicos

m. La tecnologia detras de SIBIOS

Debido a que SIBIOS es una base de datos utilizada para la identificaciéon de personas a través de
su informacién biolégica, ademas del dato propiamente dicho (la huella, el rostro, el iris), la otra
parte fundamental es la tecnologia utilizada para el procesamiento de toda esa informacién y para
efectivamente llevar a cabo el uso del Sistema en las distintas dependencias estatales; la biometria,

después de todo, es la tecnologia y procesos por los cuales podemos leer al cuerpo humano.

De acuerdo a las respuestas obtenidas por ADC frente a los pedidos de informe presentados ante el
Ministerios de Seguridad y el Ministerio del Interior, pudimos verificar quiénes son los desarrolladores
de la tecnologia sobre la cual estd sustentado SIBIOS, en tal sentido desarrollamos la informacién
de cada ministerio por separado, pues cada uno de ellos cuenta con un distribuidor distinto de la

tecnologia que utilizan.

1. Ministerio de Seguridad

59 aclaraba en su pie de pagina que contaban con el

Hasta el afio 2012, el sitio “biometria.gov.ar”
apoyo de organismos, principalmente estadounidenses, como el National Institute of Standards and
Technology, FBI Biometrics Center of Intelligence y “biometrics.gov” (pagina de informacién sobre

actividades vinculadas con biometria del gobierno de Estados Unidos), ademas de INTERPOL.

Al poner en evidencia esta situacién, y consultar especificamente quiénes o qué organismos y/o
empresas colaboraron en el desarrollo e implementacién de SIBIOS, el Ministerio de Seguridad
determiné que la empresa interviniente es “Morpho Safran”, quien llevé a cabo la instalacién y
configuracién del equipamiento para el Sistema Automatico de ldentificacién de Huellas Dactilares

(o AFIS por sus siglas en inglés), sin brindar mayores precisiones.

SAGEM era una empresa francesa fundada en 1924 dedicada al desarrollo de tecnologia militar

para defensa, tecnologia de consumo y sistemas de comunicaciones. En el ano 2005 se fusioné con

9 Para consultar una versién del sitio web del 1/10/2012: https://web-
beta.archive.org/web/20121001201359/http: //www.biometria.gov.ar
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Snecma (Safran Aircraft Engines),’® también de origen francés, para crear Safran Group®, una
compania enfocada en motores para aviacion y cohetes, componentes aeroespaciales, y tecnologia

para defensa y seguridad.

Conocida anteriormente como Sagem Sécurité en 2007, luego renombrada Morpho en 2010, ac-
tualmente denominada Safran Identity and Security, es la divisién del grupo Safran encargada del
desarrollo de tecnologias de biometria, con mas de 8400 empleados en mas de 40 paises alrededor

del mundo y ganancias estimadas en mil millones y medio de euros.®?

El desarrollo de productos varia desde soluciones para la identificacién de personas,®® como registros
de votantes y ciudadanos, Identificacién Nacional, documentos de viaje (pasaportes), registro de

4

conductores, beneficios sociales y de salud; para la seguridad piblica,®* como herramientas para

investigacién (identificacion biométrica de sospechosos, ADN, anélisis de videos), controles migra-

|65

torios, deteccidon de explosivos y narcéticos; y para el ambito comercial,” enfocados en tecnologia

para empresas de telecomunicaciones y entidades financieras.

Safran es el principal distribuidor para el FBI,°° INTERPOL®" y la policia de Nueva York (NYPD)®,
ademés de la Administracién de Seguridad del Transporte (TSA, por sus siglas en inglés) del Depar-
tamento de Seguridad Nacional de Estados Unidos, el Ministerio del Interior de los Emiratos Arabes
Unidos, la policia y el Ministerio del Interior francés, entre otros. Recientemente la empresa ha anun-
ciado un contrato de cinco afos con el Instituto Nacional Electoral en México para implementar sus

sistemas de identificaciéon multi-biométricos.®°

®0https: //en.wikipedia.org/wiki/Snecma
®1Sitio web oficial: http://www.safran-electronics-defense.com

%2Sitio web oficial de Morpho, informacion de agosto 2014: https:/ /web-
beta.archive.org/web/20150526044815/http://www.morpho.com/qui-sommes-nous

3http: //www.morpho.com /en/government-id-solutions-facilitate-and-secure-identity-management
®4http://www.morpho.com /en/mobile-and-automated-systems-improve-public-security
5 http://www.morpho.com/en/ensuring-trusted-authentication-and-transactions-online

6“Morpho Trak Technology Goes Operational for the FBI", comunicado de prensa de Morpho,
2011, http://www.morpho.com/en/media/morphotrak-technology-goes-operational-fbi-20110418 (tam-
bién  disponible en:  http://web.archive.org/web/20150607084516/http://www.morpho.com/actualites-et-
evenements/presse/morphotrak-technology-goes-operational-for-the-fbi?lang=en)

67“Sagem Sécurité to provide Interpol and its 186 member states with latest AFIS, Automated Fingerprint ldenti-

fication System”, comunicado de prensa de Morpho, 2008: http://www.morpho.com/en/media/sagem-securite-
provide-interpol-and-its-186-member-states-latest-afis-automated-fingerprint-identification-system-20080204
(también disponible en: http://web.archive.org/web/20150607090048 /http://www.morpho.com/news-events-
348 /press/sagem-securite-to-provide-interpol-and-its-186-member-states-with-latest-afis-automated-fingerprint-
identification-system?lang=en) “Safran Identity & Security is the exclusive partner of INTERPOL for facial
recognition”, comunicado de prensa, 2016: http://www.morpho.com/en/media/safran-identity-security-exclusive-
partner-interpol-facial-recognition-20161123

%8 *“Morpho Trak Deploys Morpho Biometric Identification System at NYPD”, comunicado de prensa de Morp-
ho, 2012: http://www.morpho.com/en/media/morphotrak-deploys-morpho-biometric-identification-system-nypd-
20120919 (también disponible en: http://web.archive.org/web/20150607084015 /http://www.morpho.com /news-
events-348/press/morphotrak-deploys-morpho-biometric-identification-system-at-nypd?lang=en)

9“Safran Identity & Security to modernize Mexico's multi-biometric identification system”, comunicado de prensa de
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Si bien el Ministerio de Seguridad no brindé mayores precisiones sobre el tipo y las caracteristicas
del producto o productos especificos adquiridos a Safran, informacion del afio 2013 de una fuente
cercana a la PFA nos permitié conocer mayores detalles sobre la tecnologia utilizada por esta fuerza

de seguridad, que es una de las principales usuarias de SIBIOS.

Ademas del sistema AFIS para la identificacién de huellas dactilares, la PFA lleva a cabo identificacion

facial utilizando tecnologia de Safran, especificamente el producto “Morpho Face Investigate Pilot”
(MFIP).

Gracias a los documentos publicados por WikiLeaks, conocidos como The Spy Files,”® una serie de
documentos que lanzaron entre 2011 y 2014 con el fin de exponer a la industria global de la vigilancia
masiva, pudimos acceder a un PDF de Safran dedicado al producto mencionado en la presentacién
de la PFA, titulado “An Introduction to Morpho Face Investigate Pilot”. "

De acuerdo a este documento, las principales caracteristicas de MFIP son:

@ “Cargar y administrar una base de datos de hasta 350.000 retratos, con una opcién para una
extensién de 2.000.000 de retratos;

€ Buscar una o mas imagenes en la base de datos de retratos utilizando la tecnologia de reco-

nocimiento facial Morpho;
Adquirir imagenes de rostros desde archivos, o utilizando una cdmara o un escaner;
Extraer las imagenes faciales desde archivos de video y buscarlas en la base de datos;

Extraer rostros de imagenes que muestren a varias personas;

* & o o

Comprobar el resultado de las bisquedas de reconocimiento facial e informar sobre la decisién

tomada;

€ Administrar subconjuntos de la base de datos de retratos -llamadas listas de vigilancia- para

habilitar la restriccién de alcances de basqueda.””?

A su vez, también aclara que MFIP “puede ser implementado y utilizado con minimo esfuerzo,

incluso para usuarios sin conocimiento, o conocimiento limitado, sobre reconocimiento facial”.”®

Safranldentity and Security, 2016: http://www.morpho.com/en/media/safran-identity-security-modernize-mexicos-
multi-biometric-identification-system-20161221

"Ohttps: / /wikileaks.org/spyfiles/

"L*An Introduction to Morpho Face Investigate Pilot”, 2011: https: / /wikileaks.org /spyfiles/document /safran /SAFRAN-
2011-Anlntrto-en/ También disponible en: https://sii.transparencytoolkit.org/docs/Morpho_MorphoFace_ Product-
Descriptionsii__documents

21bid, p.2
1bid, p.2
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El proceso para el reconocimiento facial de MFIP funciona de la siguiente manera:’* todo comienza
con la adquisicién de la imagen del rostro (sea por una cdmara de video “en vivo” o mediante
el archivo de una foto JPG, por ejemplo), para luego proceder a determinar dénde se encuentra
ubicado el rostro dentro de la imagen y senalar el centro de los ojos, a partir de la cual se extrae una
plantilla o modelo, esta es una representacion de la imagen que es adecuada para ser comparada
(la plantilla puede representar tanto rasgos fisicos visibles, como la ubicacién de la nariz y las cejas,
o pura informacién matemaética). A medida que se analizan las imégenes se realiza un control de
calidad, en el cual se determina si una imagen es de baja o alta calidad, en el caso de ser de baja
calidad un operador puede confirmar la ubicacién de los rasgos faciales para asegurar la exactitud

del sistema.

Una vez finalizado el proceso para la carga de las imagenes a la base de datos que alimenta a MFIP,
se puede realizar la comparativa de rostros. Cada comparativa devuelve un valor, cuanto mas alto

sea este, mayor probabilidad de que el rostro comparado sea similar.

. Ministerio del Interior

"Queremos agradecer especialmente a la Republica de Cuba la colaboracién para desarrollar este
sistema, este software de muy bajo costo, que se integra al AFIS y entonces va a permitir en tiempo
real conocer y saber quién es la persona que esta frente a un personal de seguridad o en cualquier
otro lado si es esa persona, y si no es esa persona, quién es en realidad".”® De esta manera presentaba
la ex Presidente de Argentina, Cristina Fernandez de Kirchner, a SIBIOS durante el primer discurso

en el cual se lo introdujo a la sociedad en el afio 2011.

Consecuentemente, el periddico Paginal2 volvié a confirmar con el Ministerio del Interior el rol que
habia desempefiado Cuba en el desarrollo de la tecnologia detras del Sistema, determinando que “el
apoyo cubano resulté de importancia porque en la regién latinoamericana es Cuba el nico pais que

aplica la identificacién biométrica de los ciudadanos”.’®

En octubre de 2015, el Ministerio del Interior comunicé nuevamente que se encontraban trabajando
con Cuba para continuar implementando tecnologia biométrica. De acuerdo al ex Ministro del Inte-
rior, Florencio Randazzo, “con este convenio se dara inicio a una nueva etapa de implementaciéon de
tecnologia biométrica en nuestro pais, ya que podremos identificar a una persona contrastando una
imagen nitida contra toda la base [de datos] del ReNaPer obteniendo su identidad (inicamente desde

una fotografia”, y agregd, “En el caso de la fotografia, hasta hoy la herramienta de verificacion era

"*Ibid, p.3-4
75" Creacién Sistema Federal de Identificacion Biométrica (SIBIOS)", 7 de noviembre de 2011, Cristina Fernandez de
Kirchner, a partir del minuto 2:27: https://www.youtube.com /watch?v=GcKrHKgBzwo

°“Ya  nunca mas habrd que tocar el pianito”, Paginal2, 8 de noviembre de 2011:
https://www.paginal2.com.ar/diario/sociedad /3-180795-2011-11-08.htm|
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comparando una imagen contra otra que pertenezca a algdn individuo concreto, (... ) ahora también
podremos identificar a una persona sin otro dato mas que su imagen, ya que podremos contrastar

una fotografia contra toda la base de datos de ReNaPer".””

Gracias a estos datos, en el pedido de informes remitido al Ministerio del Interior para el presente
informe solicitamos explicitamente que determine en qué consistié la colaboracién con el gobierno
de Cuba, la empresa o entidad que intervino en el desarrollo de la tecnologia, y los términos del

acuerdo.

La empresa cubana en cuestiéon es DATYS, fundada en el ano 2005, con sede en La Habana y
presencia en las provincias de Matanzas, Villa Clara, Holguin y Santiago de Cuba, la cual cuenta

con mas de 700 empleados, de acuerdo a su sitio web.”®

DATYS clasifica sus productos en cinco categorias correspondientes a biometria, identidad, seguri-

dad, gestién y mineria de datos.

En la respuesta a nuestro pedido de informes, el Ministerio del Interior no especificd cual es el software
en concreto, la Direccién de Tecnologia del RENAPER se limit6 en establecer que “La herramienta
transferida por el gobierno de Cuba permite trabajar con imagenes de rostro. La utilizacién de esta
herramienta esta referida a reforzar el sistema automatico de identificacién. El método principal de
identificacién automatica utilizando el sistema AFIS es mediante la comparaciéon de huellas. Como

método secundario se utiliza la comparacién de rostros de una misma persona.””

Segin el sitio oficial de DATYS, los productos en el area de biometria son tres: BIOMESYS, una
plataforma de identificacién multibiométrica; PMAIC, Plataforma Multibiométrica de Investigacién

Criminal; y BIOMESYS framework Bioapi, el marco o estructura para el despliegue biométrico.

Las principales caracteristicas de BIOMESYS son:

€ “Enrolamiento de las personas a través de la captura de datos biograficos y biométricos, en

particular las impresiones dactilares, rostro y la firma.
@ |dentificar personas incluidas en el sistema.
@ Entre los servicios de identificacién y verificacion biométrica estan:

» Impresiones Dactilares vs Impresiones Dactilares.

» Huellas Latentes Dactilares vs Impresiones Dactilares.

""“Randazzo anuncié que ‘Argentina incorporard tecnologia biométrica que permitird ayudar a la Jus-
ticia a identificar identidades desde imégenes'”, 13 de octubre de 2015, Ministerio del Interior:
http://www.mininterior.gov.ar/prensa/prensa.php?i=4594

8Sitio web oficial: http://datys.cu/, una versién archivada del sitio al 24/11/2016 puede accederse en: https://web-
beta.archive.org/web/20161124082804 /http://datys.cu/spa/site/index

"®Respuesta del Ministerio del Interior al pedido de informes presentado en julio 2016, en archivo en la ADC
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= Huellas Latentes Dactilares vs Huellas Latentes Dactilares de Casos no resueltos.
» Impresiones Palmares vs Impresiones Palmares.

» Huellas Latentes Palmares vs Impresiones Palmares.

= Huellas Latentes Palmares vs Huellas Latentes Palmares de Casos no resueltos.
= Rostro vs Rostro.

= Rostros Editados vs Rostro, Retrato Hablado vs Rostro.

= Voz vs Voz, ADN vs ADN.

@ El intercambio de informacién con otros sistemas.”%°

Como parte de la respuesta al pedido de informes, el Ministerio del Interior brindé también informa-
cién sobre el acuerdo mencionado anteriormente, firmado el mes de octubre de 2015, especificamente
las adendas niimero 6 y 7 al Acuerdo de Cooperacién Internacional original, suscrito el 17 de junio
de 2011.

Estas adendas establecen la actualizacion del sistema biométrico provisto por DATYS que utiliza el
Ministerio del Interior y sus distintas dependencias. En la adenda 6 se establece que la actualizacion
de la plataforma biométrica licenciada al gobierno cubano consiste en “(...) la incorporacién de
nuevos servicios web bajo estdndar BIAS®! que permitan realizar identificaciones de rostro 1:N y
de mejoras a las herramientas de verificacion y control de calidad para la identificacién a partir del

reconocimiento facial 1:1 (...)".

En biometria, un sistema “1:N" es utilizado para la identificacién, en donde “N" es generalmente la
totalidad de los registros almacenados en una base de datos, por lo que se busca responder “; Quién
es esa persona?”; por otra parte, un sistema “1:1" es utilizado para verificacién, buscando responder

o, . ./ ?,,
i Es esa la persona que dice ser quién es?”.

Por su parte, la adenda 7 versa sobre la contratacién de los servicios de soporte técnico y manteni-
miento de las herramientas para la identificacién biométrica, ademas de la capacitaciéon de personal

técnico del Ministerio del Interior para el diagnostico y resolucién de problemas.

La actualizacién del sistema biométrico, de acuerdo a la adenda 6, tuvo un costo total de un millén
ochenta mil délares estadounidenses (U$D 1.080.000), mientras que el soporte técnico contratado
en la adenda 7 lleva un costo de ciento ochenta mil délares estadounidenses (U$D 180.000) por afio
de vigencia de la adenda, la cual fue suscrita por un término de cinco afios contados a partir del

2016, pero con la posibilidad de revisar los términos y condiciones del contrato al finalizar cada afio.

8Sitio  web  oficial,  DATYS, archivo del 28 de noviembre de  2016:  https://web-
beta.archive.org/web/20160428071558/http:/ /www.datys.cu/spa/site/product/5

81 Por las siglas en inglés de “Biometric Identity Assurance Services (BIAS)", o Servicios de Aseguramiento de Identidad
Biométrica.
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Iv. SIBIOS en la practica

Recapitulando lo mencionando hasta el momento, vimos que el recorrido de la informacion que
alimenta a SIBIOS comienza, por una parte, con la emisiéon del Documento Nacional de ldentidad
digital y del nuevo Pasaporte biométrico, en manos del RENAPER, y por otra parte, con la previa
carga de registros por parte de las fuerzas de seguridad nacionales y provinciales adheridas. Una
vez almacenada esta informacion en la base de datos, puede ser utilizada por los distintos usuarios

avalados por la normativa y los convenios suscritos con las provincias.

De esta forma, la Direccién Nacional de Migraciones utiliza SIBIOS para controlar los puntos mi-
gratorios de egreso e ingreso a la Argentina, tanto ciudadanos argentinos como extranjeros son
ingresados a la base de datos de SIBIOS en su paso por los aeropuertos internacionales del pais y la

terminal portuaria de Buquebus.

Si bien la informacién publica disponible en relacién al uso que realizan de SIBIOS las fuerzas de
seguridad —PFA, PSA, Prefectura, y Gendarmeria— es practicamente nula, informacién del ano 2013
de una fuente cercana a la Policia Federal nos permitié conocer algunos casos en los cuales se hizo
uso del mismo; aparentemente, uno de los usos que le da la PFA a SIBIOS es en el caso de catastrofes
con el fin de identificar a las victimas, como el caso de las inundaciones en la ciudad de La Plata,®?
y los accidentes ferroviarios de la linea Sarmiento en Castelar®® y Once.®* Para la identificacién de
las victimas, la PFA utilizaria un dispositivo del grupo Safran, modelo “Morpho RapID", un equipo

inaldmbrico de captura e identificacién de huellas dactilares.®®

Por la forma en la cual estd actualmente estructurado SIBIOS, y por cdmo fue en si concebido el
sistema, las fuerzas de seguridad no requieren de orden judicial alguna (es decir, que un juez en el
marco de un proceso penal abierto, autorice con su firma una orden para llevar a cabo la tarea)
para utilizar la base de datos e identificar a las personas alli registradas. Esto pone en duda la
conformidad del Sistema con los principios legales que aseguran el debido proceso, y particularmente

la presuncion de inocencia.

Es que permitir el acceso irrestricto para que las policias federales y provinciales (y recientemente
cualquier organismo dependiente del Poder Ejecutivo y/o Judicial) accedan a la identificacién bio-

métrica de todas las personas que habitan o transitan el pais, parece responder a una légica bajo la

82“Ya son al menos 48 los muertos por el temporal en La Plata”, La Nacién, 4 de abril de 2013,
http://www.lanacion.com.ar/1569096-inundacion-en-la-plata “Confirmaron 89 muertos por la inundacién del 2
de abril de 2013 en La Plata”, Télam, 4 de julio de 2014, http://www.telam.com.ar/notas/201407 /69935-la-plata-
justicia-89-muertos-inundacion.html

83“El Gobierno confirmé que hay tres muertos y 315 heridos por el choque de trenes del Sarmiento”, Clarin, 13 de
junio de 2013, http://www.clarin.com/ciudades/chocaron-trenes-sarmiento-castelar_0_HkvPcVDsvXg.html

84“Choque de un tren en Once: hay 50 muertos y 676 heridos”, Clarin, 22 de febrero de 2012,
http://www.clarin.com /sociedad/descarrilo-tren-sarmiento-llegaba-once_0_Syp-jfDhwmx.html

8M4s informacién sobre las terminales moéviles de la empresa Safran disponible en su sitio web:
http://www.morpho.com/en/biometric-terminals/mobile-terminals
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cual todos los ciudadanos registrados en la base de datos de SIBIOS pasan a ser sospechosos hasta
que se pruebe lo contrario. Esta situacion es un ejemplo claro de la forma en la que la tecnologia
ha reconfigurado la investigacion penal y por lo tanto debe ser abordada con sumo cuidado a fin de

evitar posibles abusos a los derechos.

Otra de las inquietudes que surgen del uso de SIBIOS en el ambito penal por las fuerzas de seguridad,
es la total discrecionalidad con la que se utiliza el Sistema, dado que la normativa no establece
lineamientos especificos para su uso en materia de investigaciones criminales. ;jSe utiliza para la
investigacion de cualquier tipo de delito, sin importar su magnitud o el bien juridico tutelado? jEs la
primera medida de investigacién que se utiliza? Estos puntos en particular se encuentran actualmente

en estudio en la ADC y seran materia de un posterior trabajo.

IVV. Conflictos con derechos fundamentales

Luego del anélisis desarrollado a lo largo del presente trabajo, cabe finalizar con los puntos elemen-
tales y los interrogantes principales partir de los cuales podemos —y debemos— estudiar el impacto
de las tecnologias de identificaciéon biométrica introducidas como politicas publicas en los derechos

de las personas:

@ La introducciéon de SIBIOS mediante un decreto del Poder Ejecutivo pone en duda su le-
gitimidad, a la luz del principio de legalidad consagrado en la Constitucién y los tratados

internacionales de derechos humanos.

€ El acceso a SIBIOS por parte de las fuerzas de seguridad sin requerimiento de orden judicial,
a la vez que estas nuevas tecnologias presentan nuevos desafios respecto a su utilizacién en
la persecucion del delito, ponen en tensién las interpretaciones tradicionales de las garantias
de defensa en los procesos legales, lo cual lleva a preguntarnos jBajo qué criterios es utilizado
SIBIOS por parte de los distintos usuarios? ;jEs necesaria la existencia de una investigacién
penal abierta para hacer uso de la base de datos, o acaso las fuerzas de seguridad pueden

hacer un uso corriente del mismo?

@ Por la naturaleza misma de los datos biométricos, en su caracter de datos sensibles, estos
representan las caracteristicas mas intimas de las personas. En tal sentido cabe preguntarnos
i Cudles son los nuevos desafios que plantea la identificacién de personas a partir de estos
datos para evitar caer en practicas discriminatorias? Como vimos anteriormente, la tecnologia
puede adoptar los sesgos de quienes la desarrollan e implementan, jCuales son las garantias
planteadas por el Estado para evitar que estos sistemas se vuelvan herramientas de segregacion

o sean utilizados exclusivamente contra determinados grupos sociales?
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€ Respecto a la finalidad para la cual fue implementada SIBIOS, ;jCual es la evidencia que
sustente la introduccién del mismo? ; Qué tan efectivo ha sido este Sistema en la prevencién y
persecucion del delito? j Podemos afirmar que SIBIOS ha servido para solucionar los problemas

que se plantean en el discurso del Estado en términos de seguridad?

€ Como vimos en la seccién del analisis tecnoldgico de la identificacion biométrica, no solamente
encontramos problemas en términos de como pueden ser explotados este tipo de tecnologias,
sino que la recoleccién de los datos biométricos presenta un grave riesgo per se. Sistemas
como SIBIOS otorgan inmensos poderes al Estado a costa de libertades individuales, pero
llegado el caso jqué ocurre cuando el gobierno cambia? ;jCuales son las protecciones que

deben establecerse para evitar el potencial abuso por parte de los gobiernos de turno?

El uso de sistemas de identificacion biométrica, y particularmente SIBIOS en Argentina, se encuen-
tran revestidos de un manto de opacidad caracteristica de las instituciones tradicionales del ambito
de inteligencia y militar, lo cual se encuentra arraigado en el nacimiento de las politicas de iden-
tificacion de los ciudadanos. La falta de transparencia en como el Estado utiliza estos sistemas,
cémo se resguarda la informacién y los datos biométricos almacenados en las bases de datos, cuales
son los estudios en los que se sustentan las decisiones de adopcién de tecnologia, cudles fueron los
parametros de consideracién para la adquisiciéon de las soluciones tecnolégicas, son preguntas que

tienen respuesta pendiente.

Todas las respuestas a estos interrogantes deberan tener en consideracion los elementos previstos
en la Constitucidn y los principales tratados internacionales de derechos humanos: la Declaracion
Universal de los Derechos Humanos, el Pacto Internacional de Derechos Civiles y Politicos, la Con-
venciéon Americana sobre Derechos Humanos. Todos estos instrumentos coinciden en reconocer que
la privacidad, la libertad de expresiéon, de pensamiento y de opinién, la libertad de asociacion y
de reunién, la libertad de culto, asi como también la libertad de buscar y recibir informacién, son
derechos esenciales del hombre ya que hacen a su dignidad. Por lo tanto, cualquier interferencia por
parte del Estado debe estar basada en fuertes fundamentaciones, sustentadas en datos duros y diag-
nosticos serios e independientes, a fin de cumplir con las condiciones de necesidad y proporcionalidad

requeridas para la legitimidad de toda medida que pretenda limitar derechos fundamentales.
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