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#ReformaEspia: Nuevas técnicas de vigilancia
para la investigacion penal*

El Senado esta considerando dar media sancién a un proyecto de ley que autoriza el uso de sofisticadas
tecnologias de vigilancia para la investigacién de delitos. El aspecto problematico de la iniciativa es
que no contempla todas las garantias adecuadas para evitar un abuso de herramientas que en otros
paises han dado lugar a casos de espionaje invasivo y sistematico. De este modo, los derechos
humanos de las personas pueden verse seriamente amenazados por este proyecto, si no se toman los

recaudos necesarios para protegerlos.

A continuacién, describiremos el recorrido seguido por la iniciativa en el Senado. Luego, explicaremos
las disposiciones que contiene la iniciativa en materia de vigilancia electrénica y sefalaremos cuales
son los principales inconvenientes que presenta desde el punto de vista de los derechos humanos.
Finalmente, propondremos algunas sugerencias y recomendaciones para que el proyecto pueda verse

enriquecido.

. Historia del proyecto

El 11 de Abril la Comisién de Justicia y Asuntos Penales del Senado de la Nacién emitié dictamen
favorable al proyecto de reforma del Cédigo Procesal Penal de la Nacién, presentado por los senadores
Rodolfo Urtubey y Pedro Guastavino (ambos del Partido Justicialista). El argumento para esta
iniciativa es la necesidad de incorporar al Codigo instituciones que ya estaban vigentes en otras leyes
sancionadas en los ultimos tiempos (como la flagrancia o la figura del arrepentido, entre otras).
Visto de esta manera, pareciera que la intencién del proyecto es solamente ordenar en un cuerpo

tnico lo que ya esta previsto en la legislacién actual.

Sin embargo, lo anterior no es totalmente correcto. La iniciativa busca, ademas, incorporar medidas

que hoy no estan vigentes en la Republica Argentina. Tal es el caso del capitulo de "Técnicas espe-

*El presente documento fue escrito por Eduardo Ferreyra, abogado y analista de politicas publicas, y Leandro
Ucciferri, abogado e investigador, miembros del Area Digital de la Asociacién por los Derechos Civiles (ADC).
https://adcdigital.org.ar | https://adc.org.ar Este documento se encuentra bajo una Licencia Creative Commons
Atribucién-NoComercial-Compartirlgual 4.0 Internacional.
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ciales de investigacion", en donde se consagran diversas medidas de vigilancia electrénica, aclstica y
de comunicaciones para la investigacién criminal. Esta disposicion refleja lo previsto en un proyecto
de ley del 2016, que realizaba diversas modificaciones al Cédigo Procesal Penal de la Nacién. Pero
a diferencia de otras medidas, las técnicas de vigilancia electrénica nunca fueron establecidas en
alguna ley independiente posterior. Es por ello que en los fundamentos del proyecto, no se menciona

expresamente la incorporacién de medidas de vigilancia electrénica.

El tratamiento del proyecto por parte de la Comisién de Justicia y Asuntos Penales fue realizado
de manera express, es decir, sin abrir la discusién a representantes de la sociedad civil, académicos
o expertos del ambito técnico. Si tenemos en cuenta que la iniciativa busca incorporar institutos
no vigentes todavia en nuestro pais, hubiera sido deseable que se habilitara la intervencion de
la mayor cantidad de puntos de vista, mas si tenemos en cuenta la naturaleza sensible de las
medidas a implementar. En este sentido, la Coalicién por la Reforma Procesal Penal - integrada por
organizaciones de la sociedad civil que incluyen a ACIJ, APP, INCEIP, CELS y ADC-, envi6 una carta
al Senado para que abra el debate del proyecto, debido a —entre otras cosas— la incorporacién de
tecnologias de vigilancia, las cuales presentan desafios para la proteccién de los derechos humanos

—en particular, el derecho a la privacidad— y las garantias constitucionales.

El proyecto iba a ser tratado por el Senado el pasado miércoles 18 de abril pero finalmente los
legisladores decidieron tratar otros temas. Las informaciones que circulan hasta este momento indican

que el proyecto seria considerado en la sesién de este miércoles 25 de abril.

Il. Analisis de las disposiciones del proyecto en materia de vigilancia

electronica

La regulacién de las nuevas medidas de vigilancia esta prevista en los capitulos | y Il del Titulo VI
titulado "Técnicas especiales de investigacién". El capitulo | se encarga de establecer los lineamientos

principales.

En primer lugar, se establece como norma general la obligacién de observar los principios de necesi-
dad, razonabilidad y proporcionalidad, al momento de aplicar las medidas de vigilancia. En segundo
lugar, se prevé que toda medida de investigacidén debera ser solicitada por un fiscal y autorizada por

orden judicial. Para ello, el juez tendra que haber:

1. Comprobado que la medida a adoptarse se encuentra relacionada con la investigacién de un
"delito concreto de especial gravedad";

2. Evaluado la verosimilitud de la sospecha de que alguien, como autor o participe, haya cometido,

o intentado cometer, el delito objeto de la investigacion;


https://www.cels.org.ar/web/2018/04/la-reforma-del-codigo-penal-amplia-las-facultades-del-estado-para-vigilar/
https://www.cels.org.ar/web/2018/04/la-reforma-del-codigo-penal-amplia-las-facultades-del-estado-para-vigilar/
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3. Descartado que no existan otras medidas menos gravosas para el investigado que resulten
igualmente atiles para el esclarecimiento de los hechos o para averiguar el paradero de los

imputados;

4. Acreditado la existencia de una probabilidad suficientemente motivada de que una o varias de
las medidas a adoptar proporcionaran elementos de prueba significativos para el avance de la

investigacion;

5. Ponderado que el beneficio para el interés plblico que espera obtenerse guarde adecuada

relaciéon de proporcionalidad con la afectacién de los derechos e intereses involucrados.

Por dltimo, el capitulo determina que la duracién de la medida dependerad de lo que establezca la
orden que la autorice, la cual podra ser renovada si todavia existen las causas que le dieron origen.
Quizas para contrarrestar esta flexibilidad en el tiempo, la iniciativa contempla que luego de 1 afio de
otorgada la medida, un juez de revisién debera controlar los motivos aducidos para su continuidad.
Respecto a la medida de vigilancia remota sobre equipos informaticos, el proyecto si establece una
duracién maxima de 1 mes. Sin embargo, dicha medida también puede ser prorrogada, si hay motivos

fundados.

La iniciativa consagra adecuadamente la necesidad de respetar los principios de necesidad, razona-
bilidad y proporcionalidad, tal como es establecido por los estandares internacionales de derechos
humanos. Sin embargo, al momento de concretizar dicha garantia en el resto de las disposiciones,
el proyecto resulta defectuoso de dos maneras: ya sea por la inclusién de normas que -al contrario
de los previsto por los principios- apuntan a un uso de las tecnologias de vigilancia mas amplio de
lo necesario, o por la omisién en incorporar reglas que limitarian la utilizaciéon de herramientas tan

invasivas, como las que se pretende autorizar.

Comencemos por analizar los requisitos que el juez debe considerar para ordenar que se recurra a

una medida de vigilancia de este tipo.

La iniciativa habla de que debe tratarse de un "delito concreto de especial gravedad”. La ambigliedad
del concepto permite que su determinacion quede sujeta al criterio del juez, lo cual implica que el
campo de aplicacién de las medidas serd mayor o menor de acuerdo al parecer del magistrado in-
terviniente. Esta falta de certeza entra en tensidén con una interpretacién razonable de los principios
generales, que apuntan a limitar el catalogo de delitos que pueden ser investigados por estas tecno-
logias mediante una determinacién previa y clara de los mismos. Este problema se intensifica en este
caso ya que el proyecto no establece pautas para calificar un delito como de "especial gravedad". En
este sentido, se debe remarcar que para otro tipo de medidas de igual sensibilidad —como el agente
encubierto o el agente revelador— el proyecto si ha establecido un listado concreto de delitos en los

cuales puede recurrirse a ese tipo de medidas.
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Luego, se establece que la sospecha debe ser verosimil. En este punto, el proyecto también falla en
fijar limites eficaces, ya que le no exige ningln grado especifico de sospecha para autorizar este tipo
de medidas. En este sentido, la iniciativa se aleja de otras legislaciones mas garantistas, las cuales
especifican una escala de sospechas, segiin la gravedad de la injerencia y la importancia del derecho
fundamental. Alemania, por ejemplo, distingue entre "sospecha inicial", "sospecha cualificada" y
"sospecha suficiente o imperiosa", y sélo en este (ltimo caso autoriza la utilizaciéon de las medidas
mas severas. Por el contrario, segln la letra del proyecto, cualquier leve sospecha —mientras sea

verosimil— permite recurrir a una medida de vigilancia especial.

Asimismo, el caracter sensible de varias de las medidas implica que no es suficiente el que "no existan
otras medidas menos gravosas para el investigado que resulten igualmente dtiles”. Las medidas de
vigilancia propuestas deberian siempre ser consideradas como dltima ratio en la investigacién penal
debido a su fuerte injerencia en la vida privada de las personas involucradas y potenciales terceros
ajenos a la investigacién. Es por ello que al igual que en el caso anterior, deberia establecerse una
distincién segtin la gravedad de los delitos y permitir las medidas mas invasivas inicamente cuando

otras alternativas sean notoriamente ineficaces o desproporcionadamente inutiles.

Por otro lado, la ausencia de una duracién especifica de las medidas de vigilancia (con la excepcién
ya sefialada de la medida de acceso remoto) junto con la posibilidad de ser renovadas continua-
mente también resulta un obstaculo para el objetivo de atenuar al maximo posible el uso de estas
herramientas. Sin un plazo expreso o un limite a la renovacién, las personas pueden verse sujetas a
una vigilancia indefinida de sus conversaciones, comunicaciones o movimientos. Si bien la iniciativa
intenta establecer condiciones —que subsistan las causas que dieron origen a la medida, que se expon-
gan los avances logrados o el control de un juez revisor—, no se prevé la intervencién del investigado.
De esta manera, el derecho de defensa se resiente, ya que no existe la posibilidad de que la persona
pueda brindar argumentos para evitar que se contintie con la medida aplicada. Finalmente, tampoco
se consagra una sancion expresa y especifica para el fiscal que no cumpla con la obligacién de cesar

la vigilancia cuando no hay motivo para hacerla.

Luego de las normas generales, el capitulo Il se dedica a enumerar las medidas de vigilancia adopta-
das: vigilancia acustica, vigilancia de las comunicaciones, vigilancia remota sobre equipos informati-

cos y vigilancia a través de dispositivos de seguimiento y localizacién.

Cada una de estas medidas implica poner en manos del Estado la potestad de utilizar herramientas

tecnolégicas con capacidades altamente intrusivas de la intimidad de las personas.

Por ejemplo, la vigilancia acustica habilita al Estado a utilizar micréfonos para grabar conversaciones
del investigado, siempre y cuando se encuentren fuera del domicilio de cualquiera de los interlocu-
tores. Hoy en dia es posible encontrar en el mercado micréfonos tan grandes como una tarjeta de
crédito (llegando a un rango aproximado de 12 metros), o diminutos como el botén de una cami-

sa. Los audios grabados luego pueden ser procesados con tecnologias de identificacion biométrica,


https://sii.transparencytoolkit.org/docs/Speech-Technology-Center_Gnome-Pico_Brochure-Specificationssii_documents
https://sii.transparencytoolkit.org/docs/Speech-Technology-Center_Gnome-Pico_Brochure-Specificationssii_documents
https://sii.transparencytoolkit.org/docs/Elaman_TSE-6303_Brochure-Specificationssii_documents
https://sii.transparencytoolkit.org/docs/Elaman_TSE-6303_Brochure-Specificationssii_documents
https://adcdigital.org.ar/portfolio/la-identidad-que-no-podemos-cambiar-biometria-sibios/

PL®

por los Derechos Civiles

especificamente reconocimiento de voz, para identificar inequivocamente al interlocutor.

Por otra parte, la vigilancia a través de dispositivos de seguimiento y localizacién habilita, por ejem-
plo, el uso de rastreadores equipados con GPS para conocer en tiempo real la ubicacién geografica
del investigado, ya sea directamente de su persona o de un vehiculo. Ademas, tecnologias como
IMSI-Catchers (o Stingrays, por su nombre comercial), permiten simular una antena celular con el
fin de captar las sefiales de los teléfonos en un radio determinado (aprox) para conocer con un mayor

grado de precisién la ubicacién del teléfono mévil del investigado.

A nivel global, la industria comercial del malware maneja miles de millones de délares al ano en
transacciones. En los ultimos afos, la cantidad de empresas que ofrecen servicios profesionales de
malware, orientados especificamente a fuerzas de seguridad y otros organismos Estatales, ha crecido
exponencialmente. Desde el 2015, dos empresas han cobrado especial relevancia en América Latina,

la italiana Hacking Team y la israeli NSO Group; con mas firmas siendo creadas periédicamente.

Organizaciones de la sociedad civil como Citizen Lab, R3D y Derechos Digitales, han investigado y
denunciado exhaustivamente el uso del malware comercializado por Hacking Team y NSO, funda-
mentalmente por parte de actores gubernamentales, siendo México el principal pais comprador de

este tipo de tecnologia en la regién.

El software comercializado por Hacking Team, Remote Control System, o Pegasus en el caso de
NSO Group, permite —una vez infectado el dispositivo— acceder a todo tipo de informacién, desde
contactos, fotos, ubicacién geografica por GPS, o el texto que se escribe en el teclado, hasta la
posibilidad de prender los micréfonos, grabar las llamadas, u obtener capturas de pantalla, todo sin

el conocimiento de la persona que utiliza el dispositivo.

La sensibilidad de las medidas a implementar debe tener como correlato el establecimiento de fuertes
obligaciones en cabeza del Estado para evitar un abuso de las mismas. Sin embargo, el proyecto falla

en fijar las garantias necesarias. Sin agotar la lista, podemos mencionar las siguientes omisiones:

€ No existe una obligacion de notificar al sujeto investigado de que esta siendo objeto de una
medida de vigilancia, en aquellos casos en que no hay razén para creer que la notificacién
resultara en un perjuicio para la investigacion. Esta notificacion es particularmente importante
en el caso de acceso remoto a equipos informaticos y cuando la vigilancia se extiende por

mucho tiempo.

@ No establece una regulacion expresa para el caso de que los datos se encuentren en un servidor
ubicado en pais extranjero. De esta manera, se deja abierta la posibilidad de que la investigacion
acceda a ellos, sin la intervencién de las autoridades del Estado donde eventualmente estan

alojados.

€ No existe un deber por parte de las autoridades de publicar reportes peridédicos de transparencia


https://sii.transparencytoolkit.org/docs/Elaman_Vehicle-Tracking-Systems_Product-Listsii_documents
https://www.eff.org/pages/cell-site-simulatorsimsi-catchers
http://www.slate.com/articles/technology/future_tense/2014/11/stingrays_imsi_catchers_how_local_law_enforcement_uses_an_invasive_surveillance.html
https://sii.transparencytoolkit.org/docs/Plath-go2Interception-Product-Descriptionsii_documents
https://sii.transparencytoolkit.org/docs/Plath-go2Interception-Product-Descriptionsii_documents
https://motherboard.vice.com/en_us/article/bjpnad/grey-heron-hacking-team
https://citizenlab.ca/2017/02/bittersweet-nso-mexico-spyware/
https://r3d.mx/proyecto/hacking-team-en-mexico/
https://www.derechosdigitales.org/wp-content/uploads/malware-para-la-vigilancia.pdf
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acerca del alcance de las operaciones de vigilancia llevadas a cabo (usuarios afectados, aparatos

afectados, duracién de las operaciones, etc).

€ No estd prevista la obligacién de informar piblicamente las tecnologias adquiridas o de permitir

auditorias externas -u otro mecanismo de control similar- sobre ellas.

@ No hay limites explicitos acerca del alcance de la informacién que puede ser recolectada,
quiénes pueden acceder a ella, cuanto tiempo puede ser conservada o si puede ser transferida
a otros érganos o para otros fines. Tampoco estd prevista la intervenciéon de la autoridad de

proteccion de datos como instancia de autorizacién o control de la legalidad del procedimiento.

@ No se establece la creacién de un érgano independiente, transparente e imparcial para que

lleve adelante la realizacion de estas actividades tan intrusivas.

Dos casos en particular merecen una atencién separada, debido a su especial sensibilidad.

El primero de ellos es la afectacion a personas que no forman parte de la investigacion.
Como hemos dicho anteriormente, la caracteristica altamente invasiva de las medidas de vigilancia
puede llevar a que la intimidad de terceros pueda verse afectada por una investigacion en la cual no
estan involucradas. De esta forma, el uso de determinadas tecnologias de vigilancia que, debido a
su accionar en un rango operativo establecido, pueden captar informacién en forma indiscriminada
sobre terceros no contemplados en la investigacion; por ejemplo, tal es el caso de IMSI-Catchers y

micréfonos.

El proyecto sostiene que ,de todos modos, dichas medidas podran ser llevadas a cabo cuando el efecto
sea "inevitable". Mas alla de la total ausencia de pautas para determinar cuando esos efectos seran
inevitables —lo que entra en tensién nuevamente con los principios de necesidad o razonabilidad—,
la iniciativa no establece ninglin recaudo o medida para el manejo de la informacién recolectada
sobre terceros. En particular, no hay prevista ninguna obligaciéon de notificaciéon al tercero o de
destruccién de los datos adquiridos. Esto resulta particularmente grave ya que —repetimos— se trata

de informacion sensible sobre personas que no estan siendo investigadas.

El segundo de ellos es la autorizacién para utilizar vigilancia remota sobre equipos informa-
ticos. Esta técnica de investigacion contempla el uso de software para acceder en forma subrepticia
—es decir, sin conocimiento de la persona investigada y terceros ajenos a la investigacién— a dis-
positivos electrénicos, como computadoras, smartphones y tablets, sistemas informaticos, bases de
datos o instrumentos de almacenamiento masivo de datos informaticos. De esta manera, el proyecto

esta legalizando actividades de hackeo estatal contra particulares.

De acuerdo a su redaccién actual, el proyecto omite considerar cuestiones esenciales para un ejercicio
legitimo de dicha facultad. j Quién seria el responsable de llevar adelante dichas actividades? ; Cual

seria el software utilizado? ; El software seria comprado como una solucién empaquetada a empresas
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especializadas o desarrollado por el mismo Estado? ;jSe llevarian a cabo auditorias —idealmente
independientes— para asegurarse que el software hace exclusivamente lo que se determiné en la
orden autorizada por el juez? j Qué tipo de mecanismos de control se pondrian en lugar para una

adecuada rendicién de cuentas del uso del software y las operaciones llevadas a cabo con el mismo?

Debido a la acotada descripcion prevista por la disposicion del proyecto, no queda claro qué tipo de
software sera utilizado especificamente, ni cémo se pondra en practica. Por ejemplo, un escenario
posible seria el uso de algln tipo de malware —un programa o archivo que tiene como objetivo
manipular o ejecutar determinadas funciones en el dispositivo de su objetivo, generalmente sin su
conocimiento ni consentimiento— para ingresar a la computadora o smartphone de la persona bajo

investigacion y asi obtener informacién que luego serd utilizada como prueba.

Ill.  Sugerencias para mejorar el proyecto

A partir de las consideraciones realizadas, sugerimos los siguientes aportes para mejorar la proteccion

de las personas al momento de llevar a cabo una medida especial de vigilancia.

1. Establecer un listado concreto de delitos en los cuales se podra recurrir a este tipo de medidas
para su investigacién. Debido al caracter sensible de las herramientas tecnoldgicas, el recurrir
a este tipo de medidas deberia ser la excepcién y por ende, su procedencia debe ser limitada

a supuestos expresamente previstos con anticipacion.

2. Determinar una clasificacién de la intensidad de la sospecha de la persona investigada y en
base a dicha distincion, permitir el uso de las tecnologias mas invasivas tnicamente cuando

exista un sospecha suficiente o imperiosa.

3. Consagrar un robusto principio de subsidiariedad y en consecuencia, autorizar el uso de las he-
rramientas mas sensibles sélo cuando las otras alternativas de investigaciéon hayan demostrado

ser notoriamente indtiles o ineficaces para lograr el éxito de la investigacién.

4. Fijar un limite temporal cierto, tanto para la duracién de las medidas de vigilancia como para
la cantidad de veces que puede ser renovada. En todos las casos, deberia darse participacién
al investigado para que pueda ofrecer sus argumentos acerca de la procedencia o no de la
medida.

5. Disponer la obligacién de notificar a la persona de que esta siendo objeto de investigacion,
sobre todo en aquellos casos en los que la comunicacién no supone un peligro para la eficacia
de pesquisa. En caso que la hubiere, deberd disponerse la notificacién dentro de un plazo

razonable posterior a su realizacién.
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6.

10.

11.

12.

13.

Distinguir los casos en que la informacién se encuentra alojada en un servidor ubicado en el
extranjero. En este caso, el procedimiento para poder acceder a estos datos deberia ser como
regla general el establecido en los Tratados de Asistencia Legal Mutua o en mecanismos de
cooperacién internacional similar. De esta manera, el Estado en donde estan alojados los datos

podra colaborar en controlar la legalidad del procedimiento.

Establecer la obligacién de publicar periédicamente informes de transparencia con los deta-
lles de las operaciones de vigilancia llevadas a cabo. De este modo, la sociedad tendra la

oportunidad de controlar la efectividad y legitimidad de las actividades producidas.

Permitir |a realizacién de auditorias externas e independientes de las tecnologias que se usaran
para las medidas de vigilancia. Asi, las personas investigadas podran tener una mayor seguridad
en la confiabilidad e integridad de las herramientas utilizadas y habra una instancia de control
imparcial encargada de velar porque la obtencién de la informacién sea efectuada de manera

legitima.

Instaurar un marco regulatorio de la adquisicién, acceso, manejo, transmisioén y eliminacién
de los datos obtenidos. Para ello, deberia convocarse a la autoridad de protecciéon de datos
personales del pais para que participe en el proceso de autorizacién, elaboraciéon y control de

las operaciones de vigilancia que se lleven a cabo.

Crear un 6rgano independiente, transparente e imparcial encargado de llevar adelante o super-

visar las operaciones de vigilancia que sean autorizadas.

Extremar las precauciones respecto a la informacién obtenida de personas que no forman parte
de la investigacion, en particular la obligacién de notificar al tercero y de destruir de inmediato

los datos obtenidos.

Considerar como regla general la prohibicion por parte del Estado de realizar actividades de
hackeo sobre particulares y permitir este tipo de medidas inicamente como ultimo recurso, en
casos excepcionales, dentro de un periodo de tiempo claramente establecido y cuidando de no

violar la intimidad y demas derechos humanos.

Deben establecerse disposiciones especificas que prohiban hacer uso de vulnerabilidades en
software o hardware de dispositivos electrénicos utilizados masivamente en el mercado do-
méstico, puesto que ello representa poner en riesgo la seguridad digital colectiva. Teniendo
como posible efecto adverso la pérdida de confianza de la ciudadania en el uso de tecnologias

cotidianas, desde Internet hasta sus smartphones o computadoras.
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