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En caso de emergencia:
descargue una app — Parte Il

En esta investigacién profundizamos el analisis técnico de las
principales apps mdviles utilizadas en Argentina frente a la
pandemia por COVID-19: Cuidar, a nivel nacional; las aplicaciones
implementadas en Salta, Santa Fe, La Rioja, Jujuy, Tierra del
Fuego, en el orden provincial, y en el ambito municipal, la
empleada en la Ciudad de Cérdoba.
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Introduccion

Desde los primeros meses de 2020, un elemento constante en las
discusiones sobre la contencién de la pandemia por COVID-19, es el
rol de las tecnologias digitales en las estrategias sanitarias de cada
pais. A mediados de marzo, comenzamos a monitorear los diversos
desarrollos tecnoldgicos que iban surgiendo a lo largo del pais, para
entender los matices de las multiples iniciativas, las limitaciones
técnicas de su efectividad y los posibles impactos en los derechos
humanos. Esto dio lugar a una publicacion sobre consideraciones
minimas que se deben tener en cuenta para implementar tecnologia
como respuesta a la pandemia.

A finales de mayo publicamos “En caso de emergencia: descargue
una app”, un analisis técnico preliminar sobre cinco aplicaciones,
implementadas por la Ciudad de Cérdoba y las provincias de Santa
Fe, La Rioja, Tierra del Fuego y Jujuy. Analizando las funciones, los
datos recolectados y los Términos y Condiciones de cada una de
ellas, vimos que las finalidades perseguidas por estas aplicaciones
se concentraban en una combinacion de diversos propositos.
Brindar informacién sobre higiene y sintomas; validar permisos

de circulacién; controlar la circulacion de personas; asistir a la
persona si reporta sintomas; y realizar denuncias a personas (por
incumplimiento de cuarentena) o comercios (por infracciones como
vender a un precio superior al fijado por el Estado).

Esta investigacion nos permitié arribar a una serie de conclusiones
iniciales:

* Elrol que ocupan esas apps en la estrategia sanitaria
provincial no queda claro. Como tampoco si, antes o durante
su desarrollo, se involucro a profesionales de la salud
especializados.

* Salvo el caso de la app utilizada en Tierra del Fuego, las
otras cuatro no establecen en sus Términos y Condiciones
si los datos que se recolectan seran eliminados una vez que
finalice la emergencia sanitaria.
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* Los Términos y Condiciones de las cinco apps establecen
cladusulas amplias para la cesion de datos recolectados entre
organismos estatales, sin determinar especificamente quiénes
tendran acceso, de qué maneray por cuanto tiempo.

* Las cinco apps recolectan la ubicacion geografica, algunas
de modo persistente (por ejemplo, en el caso de Tierra del
Fuego, cada vez que se abre la app) y otras solo al momento
de enviar el formulario de autodiagndstico (como en el caso
de Jujuy).

* Las cinco apps solicitan permisos excesivos del smartphone, que
no son necesarios para cumplir con la finalidad perseguida. Por
ejemplo: el uso de la ubicacién geografica en segundo plano, el
acceso a archivos multimedia, o ver qué otras aplicaciones fueron
abiertas.

Habiendo transcurrido mas de cinco meses desde esta primera
investigacion exploratoria, nos planteamos profundizar el

analisis técnico y solicitar informacién a los organismos estatales
pertinentes. El objetivo fue dilucidar qué tan significativo fue el rol
de las aplicaciones en la estrategia sanitaria, ademas de evidenciar
posibles problemas técnicos en el desarrollo de las apps y el nivel
de recoleccion de datos personales. Ademas de volver a revisar las
cinco aplicaciones del anterior informe, trabajamos también sobre
la app nacional Cuidar y la app de la provincia de Salta’.

El analisis técnico sobre cada una de las apps comenzé con las
primeras descargas de las mismas en septiembre, finalizando
en noviembre. La ultima descarga de cada app disponible
oficialmente fue realizada en octubre.

Tanto el Estado Nacional, como las provincias, no han empezado
a usar las apps para realizar rastreo de contactos (contact tracing).
Debido a que las apps no se utilizan con este fin, ninguna de
ellas implementa el protocolo desarrollado por Apple y Google,

1 Un resumen comparativo de las apps analizadas se puede ver en el Anexo de este informe



denominado “Exposure Notification”, pensado bajo un modelo
descentralizado, enfocado en preservar la privacidad.

El 22 de septiembre enviamos una serie de preguntas a los
administradores de cada una de las apps correspondientes a las
provincias de Santa Fe, Jujuy, Salta, Tierra del Fuego, La Riojay la
Ciudad de Cordoba. Para contactarnos utilizamos principalmente
las direcciones de correo electronico declaradas publicamente, ya
sea en Google Play Store, en los sitios web institucionales o en los
Términos y Condiciones de cada app:
* Provincia de Santa Fe:
covidapp@santafe.gov.ar
* Provincia de Jujuy:
coe@jujuy.gob.ar
* Provincia de Salta:
agenciadeinformaciondepoliticaspublicas@salta.gob.ar
* Provincia de Tierra del Fuego:
deis@tierradelfuego.gov.ar
y tierradelfuego.gobierno@gmail.com
* Provincia de La Rioja:
ministeriodesalud@larioja.gob.ar
e Ciudad de Cordoba:
aplicaciones@cordoba.gov.ar

Solo recibimos respuesta inmediata en el caso de la Ciudad de
Cérdoba, cuyo Director de Sistemas nos puso en contacto directo
con el Director de Modernizacion de la Municipalidad. Sin embargo,
al igual que en el resto de los organismos publicos contactados, no
recibimos respuesta.

Ante la falta de respuesta generalizada en las seis jurisdicciones,
volvimos a enviar un email, a las mismas direcciones, el 2 de octubre.

Este ultimo email, del 2/10, solo fue respondido por la Agencia de
Informacion de Politicas Publicas de Salta, para confirmar que la
solicitud estaba en proceso. Finalmente, el 13 de octubre recibimos la
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respuesta formal a las preguntas enviadas, las cuales encontraran en la
seccidn correspondiente al analisis especifico de dicha provincia.

El 19 de octubre reenviamos los emails originales a otras
direcciones disponibles en los sitios web institucionales,
correspondientes a Jujuy, Tierra del Fuego y La Rioja. Sin embargo,
en el caso de Jujuy (info@gajujuy.gob.ar correspondiente a la
Direccion Provincial de Transparencia y Gobierno Abierto) y Tierra
del Fuego (jdangelo@tierradelfuego.gov.ar correspondiente a

la Secretaria General, Legal y Técnica) las direcciones de email
arrojaron errores para recibir el correo.

Al mismo tiempo, para los casos de Santa Fe, Jujuy y la Ciudad

de Cérdoba, también presentamos solicitudes formales de
informacion publica mediante los formularios institucionales
disponibles en sus sitios web. Al momento de la publicacién de este
informe, ninguna de las solicitudes fue contestada.

Respecto a la aplicacién Cuidar, el 19 de octubre enviamos un
email a la Secretaria de Innovacion Publica para realizar una serie
de preguntas en igual sentido que a las provincias, y proponer
recomendaciones en base a los aspectos identificados como
resultado del andlisis. Tres semanas después, el 9 de noviembre,
la Secretaria envid las respuestas a nuestras preguntas, las cuales
encontraran en la seccidn especifica de la app.

Metodologia de analisis técnico

La metodologia utilizada para el analisis de las diferentes
aplicaciones se baso principalmente en la realizacién de un andlisis
estatico, es decir en la revision del cdédigo fuente descompilado de
la aplicacién. Se opto por la distribucion Kali Linux, montado en un
entorno virtual de pruebas, junto con herramientas de pentesting y
andlisis de seguridad.

Se comenzd el analisis con una fase de reconocimiento, con


https://es.wikipedia.org/wiki/An%C3%A1lisis_est%C3%A1tico_de_software
https://es.wikipedia.org/wiki/An%C3%A1lisis_est%C3%A1tico_de_software
https://es.wikipedia.org/wiki/Examen_de_penetraci%C3%B3n

recoleccién de informacién y prueba de las funciones externas

de la aplicacién. Luego, se continu6 con el analisis del binario
descompilado utilizando técnicas de ingenieria inversa, a partir
del cual se pudo obtener informacion sobre permisos, actividades
utilizadas, recursos, puntos de entrada, datos e informacién
sensible inserta directo en el cédigo fuente. Para la misma, se
realizaron los siguientes pasos:

* Valiéndonos de la utilidad gplaydl, se realizé la descarga de los
paquetes .APK de cada una de las aplicaciones directamente de
la tienda oficial en Google Play Store, para obtener la versién mas
actualizada.

* Cada uno de los archivos .APK descargado fue sometido a la
realizacion de un analisis estatico a través de la herramienta
MobSF (Mobile Security Framework), un entorno de analisis
automatizado de malware y seguridad para aplicaciones
moviles. Esta aplicacion divide el resultado de la auditoria en
diferentes categorias: informacién basica de la app, certificado
y firmas, permisos, clases que implementan la APl de Android,
actividades, analisis de seguridad, analisis de malware, URLs,
base de datos tipo Firebase, trackers, claves/contrasefas
insertadas en el cédigo fuente, servicios, librerias, etc.

* Sobre cada punto que identificamos como en posible
riesgo, se realizé una inspeccion mas detallada dentro del
codigo, sobre todo de aquellos puntos relacionados a la
implementacion de permisos de geolocalizacién, claves/
contrasefas insertadas directo en el codigo, y reglas de
seguridad de base de datos.

* Para ello se utilizaron algunas herramientas de descompilado
e ingenieria inversa, como JADX o APKTool, ademas de
algunas solicitudes que se realizaron por linea de comandos
sobre la terminal de Kali Linux.

Previo a la publicacion del informe, se informé a las provincias de

La Rioja, Jujuy y Tierra del Fuego, sobre los problemas de seguridad
encontrados en sus respectivas aplicaciones. El envio de esta
informacion fue realizado via email, utilizando las mismas direcciones
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gue comentamos anteriormente. Al momento de la publicacién de este
informe no recibimos respuesta a los emails enviados.

Conclusiones

Previo a exponer las conclusiones que surgen como resultado de nuestro
analisis, compartimos una serie de consideraciones que destacamos a raiz
de nuestra experiencia en el proceso de investigacion:

* Apesar de que en la mayoria de los casos se declaran emails
de contacto, por ejemplo en Google Play Store o en los
Términos y Condiciones, durante el proceso de investigacion
para este informe, salvo en dos casos puntuales, esos canales
no resultaron utiles para entablar una conversacién con los
administradores de las apps y solicitar mayor informacion, ya
gue no brindaron ningun tipo de respuesta.

* Al momento de tener que reportar la existencia de errores
o fallas que pueden comprometer la seguridad de los datos
recolectados, no solo no existen procesos claros para brindar
esa informacion, sino que ademas los Términos y Condiciones
desalientan el trabajo de investigacion en seguridad
informatica. En igual sentido al punto anterior, a través de los
canales de comunicacion disponibles publicamente tampoco
se obtuvo una respuesta luego de informar sobre dichos
problemas.

* La unica aplicacién de cddigo abierto es Cuidar, con los reparos
mencionados en su seccion. Ninguna de las apps provinciales
que se analizaron tienen su codigo publicado y, lo que es aun
mas grave, siguen manteniendo clausulas que prohiben la
ingenieria inversa en sus Términos y Condiciones.

El analisis técnico efectuado y la investigacion sobre el uso de las apps
por cada provincia, nos permite llegar a las siguientes conclusiones:

1. Todas las apps adoptaron un sistema centralizado para la
recoleccion y procesamiento de datos, esto implica que los
datos recolectados son procesados y almacenados en un mismo



servidor, desde el cual luego se accede a la informacion.

. Si bien es cierto que, siendo un pais federal, las provincias
toman decisiones propias para enfrentar la pandemia de
acuerdo con sus contextos, esto no deberia ser sindbnimo
de descoordinacion. Mediante esta investigacién no se
pudo determinar que exista una estrategia unificada, a nivel
nacional, para el uso de la tecnologia como respuesta a la
pandemia. Cada provincia plantea sus propias finalidades,
“estandares” y obligatoriedad. Situacidon que queda aun
mas en evidencia con la apertura de los vuelos de cabotaje
y el inicio de la temporada de vacaciones, ante la cual cada
provincia establecio sus propios requisitos de ingreso.

. Esta investigacidn evidencia la rapidez con la que se mira a la
tecnologia sin una mirada critica sobre sus limitaciones, a la vez
que no se priorizan analisis previos con profesionales expertos
en la materia. Desde la llegada de la pandemia al pais, se han
creado multiples aplicaciones que, con el paso de solo un par
de meses, se dejaron de utilizar y mantener. En este proceso
se recolectaron datos personales sensibles (en especial por su
vinculo a la salud) con un potencial impacto en la privacidad de
miles de personas, que no responden a una légica o estrategia
clara, precisa y transparente.

. El disefio de la mayoria de las aplicaciones analizadas supone
que los dispositivos corresponden siempre a un unico duefio,
cuando en realidad existen multiples situaciones en donde

un mismo celular es utilizado por todo el grupo familiar o
comunidad. Si una app no permite cerrar la sesion, o utilizarse
sin necesidad de un usuario, se introduce una nueva barrera
para su potencial efectividad.

Antes de implementar soluciones tecnoldgicas en la lucha contra la
pandemia, es imprescindible que el Estado realice un andlisis serio

dentro del marco de la estrategia sanitaria, basado en criterios legitimos

y equitativos, con politicas claras y transparentes que resulten en
una mayor eficienci@de i prateccidn de losdat®s. De otra manera,



se estarian introduciendo mecanismos de vigilancia innecesarios y
desproporcionados, bajo el argumento de asistir a la salud publica, a
riesgo de resultar en una vulneracién de derechos fundamentales.

Cuidar

A finales de abril de 2020, la Secretaria de Innovacion Publica,
dependiente de la Jefatura de Gabinete de Ministros, relanzé su
aplicacién movil “COVID-19 Ministerio de Salud” bajo el nombre
Cuidar. Segun sus Términos y Condiciones, “La Aplicacion es una
herramienta tecnoldgica que brinda informacién sobre diversos
temas referentes a los sintomas y/o prevencién del virus COVID-19
con la finalidad de ayudar a prevenir la propagacién del virus, como
asi también erigirse en una fuente de informacion fidedigna para
los Usuarios”.

En su version actual, Cuidar permite realizar un autodiagnéstico,
con caracter de declaracion jurada, que le informa a la persona

si los sintomas que declaré son compatibles con COVID-19. De
acuerdo a sus desarrolladores, las preguntas del autodiagndstico se
basan en la definicién de caso provista por el Ministerio de Salud.
Ademés, la app permite vincular el Certificado Unico Habilitante
de Circulacién (CUHC), el cual le otorga a la persona la posibilidad
de movilizarse por su ciudad, siempre y cuando el autodiagndstico
no arroje como resultado que tiene sintomas posibles por
coronavirus. En caso de detectar sintomatologia compatible

con COVID-19, se envia la informacién al Comité Operativo de
Emergencia Provincial de su jurisdiccion, para que se contacten con
la personay le brinden atencién médica.

El desarrollo de la aplicacidén surgié como una solicitud del
Estado a diversas empresas privadas. La Secretaria de Innovacion
Publica ha aclarado que la app fue desarrollada en conjunto con

el Ministerio de Ciencia y Tecnologia de la Nacion, la Fundacién
Sadosky, el Consejo Nacional de Investigaciones Cientificas y
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Técnicas (CONICET) y la Cdmara de la Industria Argentina del
Software (CESSI), que nuclea a las empresas Hexacta, Globant,
G&L Group, C&S, QServices, GestionlT, Intive, Finnegans y Faraday.
Se complemento con el trabajo de Arsat, servicios brindados por
Amazon Web Services, RedHat Argentina, Thinkly y Biodyn SAS.

Uno de los aspectos mas discutidos, durante los primeros meses de
su lanzamiento, fue si el uso de la app era obligatorio o voluntario.
Después de multiples declaraciones contradictorias por parte

de funcionarios publicos a los medios (incluyendo el Presidente

y el Jefe de Gabinete), la Secretaria de Innovacién Publica incluyo
un aviso en su pagina web mencionando que serian las provincias
las que determinen su obligatoriedad para cada jurisdiccion. En
septiembre, la Secretaria aclaré en una nueva publicacion que
“no es de instalacion obligatoria. No existe reglamentacién alguna
que instale la obligatoriedad de la aplicacion. El Estado nacional
recomienda su utilizacion optativa con el objetivo de facilitar

el acceso al diagnostico temprano y expeditar el contacto con

el sistema de salud por parte de la poblacién en el marco de la
pandemia.”

La Disposicién 1771/2020, de la Direccién Nacional de
Migraciones (DNM), establecia que todas las personas que hayan
ingresado al pais desde el 26 de marzo debian adherir a utilizar

la app por un plazo minimo de 14 dias. Sin embargo, esto fue
revertido con la Resolucion Conjunta 11/20, del Ministerio de Salud
y la DNM, que determina en el punto cuatro de su anexo:

“Se recomienda también registrarse en la APP CUIDAR, o en la
APP ESPECIFICA a partir de su implementacién, segun se trate de
argentinos o extranjeros residentes, o extranjeros no residentes,
respectivamente, o via web, dentro de las 48 hs del arribo al pais
autoreportando sintomas cada 48 hs, con unico fin de:

* autofavorecer el conocimiento de la situacién de riesgo.
* autodiagnostico.
* sensibilizacion sobre recomendaciones sanitarias de
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prevencion y autocuidado.

NO sera exigible la geolocalizacion de estas aplicaciones y se
resguardaran los datos personales.”

Segun la informacién provista por la Secretaria, Cuidar es utilizada
por mas de 7.5 millones de personas. Asimismo, a través de la

app se informaron mas de 37 mil autodiagnosticos con sintomas
compatibles con COVID-19. Hoy, segun los datos disponibles en
Google Play, la versién para Android cuenta con mas de 10 millones
de descargas (encontrandose solo disponible para dispositivos con
Android 5 o superior).

Preguntas planteadas a

la Secretaria de Innovacion Publica

A continuacion, les compartimos las respuestas de la Secretaria a
las preguntas planteadas por la ADC en el email del 19 de octubre,
obtenidas el 9 de noviembre.

¢Como describen el éxito de la persecucion de los objetivos
planteados para la app, a mas de seis meses de su
lanzamiento?

—La aplicacion Cuidar (en adelante la Aplicacion) tiene
aproximadamente 7 millones y medio de usuarios y usuarias
en todo el pais. Es una herramienta de autodiagnostico de
sintomas que ademas brinda informacion recomendaday se
conecta con todo un sistema de seguimiento para los posibles
casos positivos. Creemos que, a seis meses de su lanzamiento,
fue aceptada por gran cantidad de personas ya que ademas de



posibilitar su autoevaluacién de sintomas, les permite portar
del Certificado Unico Habilitante para Circular.

Asimismo, la Aplicacidn significo la federalizacion de la
tecnologia puesta en valor y beneficio de todos los Gobiernos
Provinciales.

¢Cuales son los indicadores (cualitativos y/o cuantitativos) con los
que se mide el éxito de cada objetivo planteado para la app?

—La Aplicacion se vincula con un sistema mas amplio que
articula la informacién que la misma recolecta con las areas
sanitarias encargadas del cuidado ante la emergencia, tanto del
gobierno nacional como de los gobiernos provinciales. De este
modo, Cuidar complementa y asiste las politicas de prevencion
y cuidado de la poblaciony, en particular, brinda elementos e
insumos concretos para la intervencion sanitaria.

En particular, al completarse un autodiagndstico compatible
con COVID-19 a través de la aplicacién, el usuario es
contactado con el Comité de Emergencia Provincial (en
adelante, COEP) de la jurisdiccidén en la que se encuentra. Esto
permite que sea contactado por las autoridades sanitarias a
la brevedad, favoreciendo la intervencion temprana del caso,
descongestionando asi las lineas telefénicas de asistencia 'y
otros dispositivos puestos a disposicion de la emergencia.

Por lo expuesto, los indicadores cualitativos y cuantitativos por
los que se miden los objetivos para los cuales fue creada la
app son:

Cantidad de usuarios de la misma

Cantidad de autoevaluaciones

Cantidad de autoevaluaciones positivas y derivadas

¢Cuenta la Secretaria de Innovacion y/o la autoridad
competente (como puede ser el Ministerio de Salud) con
estadisticas o reportes generados que visualicen el despliegue
de la aplicacién, desde su lanzamiento hasta hoy? De ser asi,
brindar una copia de la informacién con los resultados.



—-Cabe sefialar que la Secretaria se encuentra en proceso
de generar los analisis completos respecto del despliegue,
utilizacién y demas estadisticas respecto la Aplicacién los
cuales seran publicados a la brevedad.

éSegun sus registros, cual es el porcentaje de la poblacién que
utiliza la app? De ser posible, desagregar la informacién por
provincia y localidad.

—-Como expresamos, son mas de 7 millones y medio

los usuarios y usuarias de la aplicacion Cuidar.
Aproximadamente el 70% se concentra en la Provincia
de Buenos Aires y Ciudad Auténoma de Buenos

Aires, seguidos por Santa Fe, Cérdoba y Mendoza,
correspondiéndose también con la densidad poblacional
de cada provincia.

Brindar el numero con la cantidad de usuarios activos
mensuales. Desagregado por provincias y localidades.

—-Nos remitimos a lo expresado en la respuesta anterior.

¢Cuantas derivaciones a hospitales y/o centros de salud se
iniciaron a partir del uso de la aplicacién para reportar sintomas?

—-Desde la Secretaria de Innovacion Publica no contamos
con este numero debido a que, una vez que una persona
informa sintomas compatibles con COVID-19 es atendido en
cada jurisdiccion y sigue el circuito sanitario decidido por esa
autoridad.

Ahora bien, cabe sefialar que la aplicacién Cuidar realiz6
aproximadamente 37 mil autodiagndsticos compatibles
con COVID-19 que fueron derivados a los organismos de
salud pertinentes.

¢Con la informacién obtenida desde la aplicacién, se
elaboraron mapas de zonas de riesgo?



—Respecto de su consulta, seflalamos que todo lo concerniente
a la informacién sobre cantidad de casos, multiplicacién de los
mismos y demas informacion epidemioldgica se encuentra
exclusivamente bajo las funciones del Ministerio de Salud.

En octubre de 2020, el Consejo de Europa publicé un informe
sobre proteccion de datos en el contexto de soluciones digitales
al COVID-19. En este informe figura informacion brindada
oficialmente por la Argentina respecto a las finalidades de Cuidar,
donde se detalla (tabla 3, pagina 30): “autodiagnostico; hacer
cumplir medidas de aislamiento sanitario; control de multitudes;
mapear patrones de viajes de la poblacién; funcionar como
pasaporte de inmunidad”.

Al respecto, consultamos a la Secretaria: ¢Cual fue el organismo

que brindé las respuestas al cuestionario del Consejo de Europa
enviado en mayo 2020? Debido a que algunas de las finalidades
declaradas en el cuestionario no se encuentran detalladas en los
T&C ;Se plantea extender el uso de la aplicacién para cubrir estos
propésitos en un futuro inmediato?

—Respecto de su consulta, sefialamos que la referida
respuesta no fue brindada por la Secretaria de Innovacion
Publicay, tal como fuera reflejada en la referida tabla,
pareciera que es informacion que es interpretada por la
informacién publica.

Asimismo, cabe subrayar que la aplicacién Cuidar no funciona
como pasaporte de inmunidad, ni mapea patrones de viajes,
ni realiza control de multitudes. La funcion principal es el
autodiagndstico de sintomas y brindar informacion para hacer
cumplir las medidas.

En virtud de lo requerido aclaramos que todas las
funcionalidades actuales de la aplicacién son las que se
encuentran cubiertas por los Términos y Condiciones. No


http://el Consejo de Europa publicó un informe 

se pretende por el momento extender las finalidades de
la aplicacion “mas alla del trabajo de cara a la temporada
de vacaciones”. En el caso de suceder, sera debidamente
comunicado, como también en la aplicacién a cada usuario/a.

¢En el diseiio de la aplicacion se han contemplado estandares
de accesibilidad digital para que la misma pueda ser utilizada
por personas con discapacidad? Asimismo, ;se han efectuado
tests de la app para evaluar si diversas personas con
discapacidad pueden utilizarla sin inconvenientes? En caso
afirmativo, brindar una explicacion detallada de dicho proceso
y los resultados obtenidos.

—La aplicacion Cuidar cuenta con un boton de derivacién al
servicio de videollamadas para personas sordas e hipoacusicos.
Ademas, desde la Secretaria de Innovacién Publica articulamos
permanentemente con la Agencia Nacional de Discapacidad de
cara a la implementacion de mejoras de todas las aplicaciones y
sistemas para hacerlos mas accesibles.

El botdn referido dirige a una pagina web estatal sobre la noticia
del servicio.

Antecedentes y controversias

En los meses posteriores al relanzamiento de la aplicacidn tuvieron
lugar multiples discusiones, tanto por su desarrollo y problemas
técnicos, como también por los datos recolectados y las finalidades
perseguidas.

La primera version de la app tras el relanzamiento solicitaba
multiples permisos del teléfono, como el acceso a la geolocalizacién
(aproximaday precisa), calendario, contactos, micréfono, camara,
acceso completo de red, configuracion de audio, iniciarse cuando
se prende el dispositivo y prevenir que el teléfono se duerma.


https://www.argentina.gob.ar/noticias/servicio-de-videollamada-para-personas-sordas-e-hipoacusicas
https://www.argentina.gob.ar/noticias/servicio-de-videollamada-para-personas-sordas-e-hipoacusicas

Asimismo, las principales discusiones publicas giraron en torno a la
recoleccién de datos de ubicacion geografica, en primer y segundo
plano, en este ultimo caso con una frecuencia de quince minutos;
la prohibicion de realizar ingenieria inversa dispuesta en la primera
version de los términos y condiciones; y la necesidad de que el
codigo fuente sea transparente. Al mismo tiempo, principalmente
durante el mes de mayo, se denunciaron diversas vulnerabilidades
y problemas de seguridad originados en el desarrollo de la app.

Expertos de la comunidad técnica compartieron, principalmente
por redes sociales, que la app tendria una vulnerabilidad en

la generacion del token de validaciéon de un solo uso asociado
al dispositivo, convirtiendo a la autenticacion de dos factores
absolutamente predecible.

La autenticacion por contrasefia de un solo uso (OTP), es un
mecanismo de autenticacidén que utiliza una contrasefia que sélo
es valida para una Unica sesion de autenticacion, es decir, no existe
posibilidad de reutilizar una misma contrasefa. En el caso Cuidar,
para implementar este mecanismo en ese momento se valieron de
un patron especial denominado “Time based One Time Password”
(TOTP), implementandolo con una libreria de cédigo abierto
escrita en lenguaje Kotlin.

Este tipo de algoritmo requiere de dos valores: un token o


https://www.reddit.com/r/programminghorror/comments/ggk5o8/the_tracking_app_that_was_made_mandatory_by_the/
https://www.reddit.com/r/programminghorror/comments/ggk5o8/the_tracking_app_that_was_made_mandatory_by_the/
https://github.com/marcelkliemannel/kotlin-onetimepassword
https://github.com/marcelkliemannel/kotlin-onetimepassword

clave secreta de inicializacion, la cual es de tipo simétrico y es
conocida tanto por el servidor como por el usuario; y una variable,
relacionada con el tiempo o la hora actual del sistema. Ambos
valores pasan por una funcion de tipo hash conocida como “HMAC”
y generan el token o patréon final (TOTP). Esta operacién es realizada
al mismo tiempo tanto en el servidor, como en el dispositivo

movil del usuario. Si ambos patrones resultantes son idénticos, la
autenticacién se valida.

Time-based One-time Password (TOTP)

The TOTP generator is available through the class TimeBasedOneTimePasswordaenerator . The constructor takes the
shared secret and a configuration instance of the class TimeBasedoneTimePasswordConfig as arguments:

val config = TimeBasedOneTimePasswordConfig(codeDigits = 8,
hmacAlgorithm = HmacAlgorithm.SHA1,
timeStep = 30,
timeStepUnit = TimeUnit.SECONDS)
val timeBasedOneTimePasswordGenerator = TimeBasedOneTimePasswordGenerator(secret.toByteArray(), config)

La vulnerabilidad descubierta se relaciona con la clave secreta de
inicializacion, la cual, ademas de estar completamente expuesta

:~$ echo 'JRSWSYI=' | base32 --decode

:~$

en el codigo, se pudo constatar que era idéntica a la que figura en
repositorio oficial de la libreria utilizada (val secret=Leia)

Decodificando la clave que aparece en el codigo (JRSWSYI=') a
Base32, podemos corroborar el resultado:

La clave secreta compartida (“Leia”) parecia estar codificada (no
cifrada) y fija (no aleatoria) del lado del usuario, de forma de
generar siempre el mismo token TOTP para una hora determinada
en el dispositivo, y lo mismo para todos los teléfonos que tenian
instalada la aplicacion. Es probable que esto haya sido utilizado
para realizar la corroboracion entre los teléfonos del personal de
seguridad y las personas que transitaban con el permiso. Asi, se
validaba la credencial si se obtenia en ambos teléfonos el mismo
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token TOTP para un momento determinado, asegurando que no se
tratara de una posible captura de pantalla o imagen falsificada.

Esta libreria se dejé de utilizar con las subsiguientes actualizaciones
de la app, por lo que no se encontraba en la version que fue
descargada para el analisis de este informe.

También, comenzaron a crecer los reclamos en redes sociales

por fallos y problemas técnicos vinculados con la tramitacion del
permiso para aquellos trabajadores esenciales. En ese momento,
muchos usuarios manifestaron que la app no mostraba la
autorizacion con el cédigo QR para poder circular, siendo esenciales
y con permisos en vigencia. Tampoco lograban acceder a la opcién
alternativa de tramitacion mediante la pagina web, ya que la misma
se encontraba caida.

Finalmente, una de las cuestiones que aun no ha sido resuelta, es
que los Términos y Condiciones aparecen tildados (“aceptados”)
por defecto, contrario a toda buena practica sobre la prestacion de
consentimiento de las personas usuarias.

Con las siguientes actualizaciones de la app, algunos de los puntos
mencionados en esta seccidn se fueron abordando. La cantidad y tipo
de permisos se redujo, la recoleccion de la geolocalizacion se limito


https://twitter.com/Rodrigoramok/status/1280981736059547648
https://www.iprofesional.com/health-tech/318919-que-hacer-si-no-funciona-la-aplicacion-cuidar

solo al momento de completar el autodiagnadstico si la persona habilitd
el permiso, se quito de los términos y condiciones la limitacion para la
realizacion de ingenieria inversa y revision del codigo, y la Secretaria
confirmé que publicaria el cédigo fuente en Github.

Manejo del repositorio en GitHub

Desde la confirmacién inicial, de parte de la Secretaria de Innovacion,
sobre la publicacion del codigo fuente, se tardaron mas de dos
meses en actualizar el repositorio en Github con el cédigo. A finales
de julio se subio el cédigo fuente del lado del cliente, tanto para

la versién de Android como de iOS. Sin embargo, no se publicd el
codigo del backend, es decir, del lado del servidor.

Conocer como funciona el backend permitiria analizar y
transparentar efectivamente todo el circuito de recolecciony
tratamiento de datos personales. En otros paises, como el caso de
Espafay Canada, han publicado los codigos fuente completos de
sus apps, las cuales ademas se enfocan en una funcion mas sensible
que las ofrecidas por Cuidar, el rastreo de contactos digital.

Las mejores practicas en materia de seguridad de la informacion
indican que no se puede depender del secreto para proteger

un sistema o sus componentes, tal como lo afirma el Instituto
Nacional de Estandares y Tecnologia de Estados Unidos en su
Guia sobre la seguridad general del servidor. Una buena parte

de los riesgos inherentes al software abierto resultan mitigados
por la disponibilidad del mismo, ya que existe mayor cantidad de
programadores revisando el c6digo, aumentando la posibilidad
de encontrary arreglar errores. Ademas, la experiencia demuestra
que en muchos casos es el buen disefio de una pieza de software,
centrado en la privacidad de las personas, lo que hace que un
sistema adquiera mayor robustez en términos de seguridad.

Analizando el proyecto en Github, notamos que no esta detallado


https://github.com/argob/cuidar-android
https://github.com/argob/cuidar-ios
https://github.com/radarcovid
https://github.com/cds-snc/covid-alert-server
https://www.nist.gov/publications/guide-general-server-security

Su proposito en ningun apartado. Al mismo tiempo, se identificaron
multiples reclamos y una desatencion general respecto a como se
lleva adelante la actualizacion de la informacion publicada.

Entre las recomendaciones compartidas con la Secretaria de
Innovacion via email, sugerimos mejorar la claridad en el manejo
del repositorio, precisando los fundamentos, objetivos y la
metodologia que se pretende aplicar con el mismo (criterios, roles,
integracion del cédigo, etc).

Ademas, se sugirié considerar la posibilidad de poner a disposicién
del publico una API de prueba (mock), para posibilitar la realizaciéon
de analisis efectivos al cédigo del frontend subido. Al mismo
tiempo, la Secretaria también deberia publicar el cédigo del
backend, donde se pueda auditar cdmo se guardan los datos
personales, si se cruzan con alguna otra informacién y bajo qué
estandares de seguridad, etc.

También, para evitar una duplicacion fraudulenta de la app y
fortalecer la cadena de confianza, les sugerimos implementar
Reproducible Builds, mediante herramientas que realicen
compilaciones deterministas como Bazel o Gitian. Este proceso
podria brindar los mecanismos necesarios para garantizar que

los archivos binarios de compilacion generados sean idénticos y
puedan coincidir con el codigo fuente utilizado para compilarlos.
Actualmente, existen varios proyectos de software libre que
trabajan sobre esta estructura de desarrollo, y se pueden consultar
aqui: “Who is involved?”.

De la revision del cddigo en Github no surgié que exista
documentacién sobre el analisis, disefio o implementacion del
proceso de desarrollo de la aplicacion Cuidar. En todo proyecto
de desarrollo que pretenda ser transparente y abierto, es esencial


https://en.wikipedia.org/wiki/Reproducible_builds
https://bazel.build/
https://gitian.org/
https://reproducible-builds.org/projects/

el rol de la documentacion, ya que posibilita a los colaboradores
aportar mejoras de forma mas eficiente en caso de que fuera
necesario, asi como también ayudar a interpretar correctamente
la estructura del cédigo y su arquitectura. Estas recomendaciones
también fueron extendidas a la Secretaria.

Analisis de los dominios

Realizando un escaneo de los diferentes dominios insertados en el
cddigo de la aplicacién, nos encontramos con la siguiente URL, ubicada
dentro de algunas clases ofuscadas: https://api.app.covid.ar

Utilizando el comando host, se puede determinar que son dos las
IPs asociadas a ese dominio: 75.2.14.245 y 99.83.205.212, luego con el
comando whois se puede verificar que las mismas estan registradas
a nombre de Amazon Web Services (AWS). Luego, utilizando el
comando nslookup sobre ambas IPs, podemos ver que apuntan al
DNS: a8852a2a614eba584.awsglobalaccelerator.com.

AWS Global Accelerator es un servicio que permite realizar un
enrutamiento de trafico desde los usuarios hacia la red interna de
AWS, para que los paquetes enviados ingresen a la red global de
AWS lo mas cerca posible del usuario, para mejorar el rendimiento
y reducir latencias.

El uso de Amazon Web Services ya habia sido transparentado por
parte de la Secretaria de Innovacion Publica.

Es importante mencionar que AWS se encuentra radicada en
Estados Unidos, y que la Secretaria confirmé que alli se ubican
los servidores donde se almacenan los datos de Cuidar, ya que
segun la regla general en la ley argentina de proteccion de datos
personales, la transferencia internacional de datos a paises
considerados como “no adecuados” -como Estados Unidos- se
encuentra prohibida (articulo 12, Ley 25.326). Aun asi, existen
distintas excepciones a esta regla.


https://api.app.covid.ar 
https://aws.amazon.com/es/global-accelerator/features/?nc1=h_ls
http://servicios.infoleg.gob.ar/infolegInternet/anexos/70000-74999/70368/texact.htm

El decreto reglamentario de la Ley 25.326 estipula que la
prohibicion del art. 12 no rige cuando el titular del dato haya
prestado su consentimiento. Ademas, afiade que el nivel de
proteccion se considera adecuado “cuando dicha tutela se deriva
(...) del amparo que establezcan las clausulas contractuales que
prevean la proteccién de datos personales”.

La Disposicion 60 - E/2016 establece una serie de clausulas
contractuales tipo para asegurar que la cesion internacional de
datos se realice preservando la Ley 25.326, ademas de aclarar qué
paises son considerados con legislacion adecuada.

Si bien la Secretaria de Innovacion Publica ha confirmado que se
firmdé un contrato con AWS para la transferencia internacional

de datos, aunque no ha publicado su contenido, es importante
resaltar que la ultima versién de los Términos y Condiciones (v5)
no incluye ninguna clausula sobre la cesion o transferencia de los
datos a Estados Unidos, o menciones a “Amazon”, “Amazon Web

cuidar Services” 0 “AWS”".
Esta situacion también fue
@ Gl remarcada por la Agencia de
P —— Acceso a la Informacion Publica en
tus datos personales su informe sobre Cuidar publicado
en julio, sugiriendo a la Secretaria
Tu informacién estd protegida por la ley y la inclusion de esa informacion
es para uso exclusivo de las autoridades . ) L,
sanitarias. para cumplir con la obligacién de
= informar establecida por la Ley
25.326.

Nro de tramite

Método de autenticacion y
Registro de Usuario

Al abrir la aplicacion por primera
vez, se abre una pantalla para
registrarse, la cual solicita tres

;. Cémo obtengo mi nlimero de trémite?

O Femenino

(O  Masculino


http://servicios.infoleg.gob.ar/infolegInternet/anexos/265000-269999/267922/norma.htm
https://www.argentina.gob.ar/sites/default/files/terminos_y_condiciones_aplicacion_cuidar_-_covid_19_-_v5.pdf

campos: Numero de Documento Nacional de Identidad (DNI),
Nro de Tramite y Sexo (“Femenino”, “Masculino”):

En el repositorio del cddigo en Github se publicé una aclaracion al
respecto:

“Esta aplicacion utiliza para su autenticacién la combinacion de DNI
y numero de tramite. Ese mecanismo es imperfecto, pero no es
viable reemplazarlo sin incurrir en “alternativas” que resultan mas
invasivas, mas “pesadas” o inviables en un contexto de pandemia
donde es necesario desplegar rapidamente una aplicacién

que utilicen millones de ciudadanos y ciudadanas con diversa
experiencia en tecnologia”.

Consideramos que utilizar este mecanismo de autenticacion, por
combinacién de DNIy Nro de tramite es altamente inseguro, ya que
se estan utilizando como clave/contrasefia datos que se encuentran
impresos en las tarjetas de los DNI. Esto también fue advertido

por la Agencia de Acceso a la Informacion Publica, que recomendd
utilizar un método independiente de ambos datos.

Al ser datos que se encuentran en el documento fisico, el principal
riesgo es que esa informacién puede llegar a ser obtenida por

un tercero. La presentacién del DNI para multiples tramites

se ha naturalizado en el dia a dia de la sociedad argentina.
Algunos organismos y empresas incluso solicitan una fotocopia

o una fotografia de ambos lados, e incluso se pueden obtener
directamente del cédigo de barras del DNI, lo que incrementa

el riesgo sobre quién puede llegar a tener acceso a esos datos. A
esto se le suman diversos incidentes de seguridad que han sufrido
varios organismos estatales, donde estos mismos datos fueron
expuestos. Por ejemplo, el caso de la pagina web del Ministerio del
Interior para el programa Procrear.

El uso del DNI/Nro de tramite podria facilitar que se realice una
suplantacion de identidad, derivando en graves inconvenientes
para el titular, ya que el autodiagndstico es tomado con grado


https://twitter.com/mtschirs/status/1261712347690827776?s=20
https://twitter.com/mtschirs/status/1261712347690827776?s=20
https://twitter.com/mis2centavos/status/1139702908180504576
https://twitter.com/mis2centavos/status/1139702908180504576

de “declaracion jurada”. Esta situacién ya ha empezado a

ser reportada, donde se utiliza a Cuidar como una via de
hostigamiento hacia la victima, reportando sintomas falsos. Otro
caso que fue difundido involucré el DNI del Papa Francisco, Jorge
Bergoglio, debido a que circula una imagen de su documento con
el codigo de barras, lo que le permitié a una persona generar un
certificado y realizar el autodiagnédstico en su nombre.

Dentro de las sugerencias compartidas con la Secretaria de
Innovacién, incluimos actualizar el método de autenticacién por
uno mas fuerte y confiable, como es el uso de la “Autenticacién
por multiple factor”, afiadiendo un mecanismo de recuperacién
y deteccion de acceso indebido (permitiendo la posibilidad de
modificacién).

La respuesta oficial de la Secretaria fue la siguiente:

“Asimismo y con respecto al método de autenticacién por
combinacién de DNI'y Nro de Tramite, elegimos esta forma debido a
que fue necesario el desarrollo de esta aplicacion en tiempo record
para brindar una herramienta en el marco de la pandemia que
permitiera que personas de la mas diversa experiencia tecnolégica,
con o sin correo electronico u otros mecanismos alternativos de
recuperacioén de contrasefia, con o sin un teléfono de alta gama,
pudieran usar la aplicacion de manera simple, en un contexto donde
se comenzo6 una gestion sin un mecanismo publico de identidad
digital pensado para la totalidad de la poblacién. Estamos abocados
desde todo el Estado nacional a poder brindar soluciones en este
contexto. Por este motivo y debido a que esta necesidad surgio
pocos meses después de asumir en la gestion, decidimos que se
trataba de un método que posibilitaba la escalabilidad y rapidez de
la herramienta”.

Esquema de firma utilizado
Antes de instalar cualquier aplicacion, Android verifica que el


https://twitter.com/emilianox/status/1280954905197502468?s=21
https://twitter.com/emilianox/status/1280954905197502468?s=21
https://twitter.com/andreasdotorg/status/1262109775107633154

paquete APK se encuentra firmado con un certificado que identifica
al autor de la app, cuya clave privada debe estar en manos del

desarrollador.

Android admite tres tipos de esquemas o formato de firmas para
cada certificado: v1 (JAR), v2, introducida con Android 7, y v3,
Introducida con Android 9.

Utilizando la herramienta apksigner, se detectd que la aplicaciéon
s6lo implementa un esquema de firma tipo v1:

En 2017, un equipo de investigadores de la empresa Guard Square,
descubri6 una vulnerabilidad denominada “Janus” (CVE-2017-
13156) sobre el esquema de tipo v1. Mediante la misma, es posible
inyectar malware a las aplicaciones saltandose la verificacion, es
decir, sin afectar la firma, especialmente para sistemas Android que
estan por debajo de la version 7.

El parche para esta falla de seguridad fue publicado e informado
en diciembre del mismo afio en el boletin oficial de Android.
Sin embargo, en 2019, surgié un malware denominado “Agente
Smith”, que explotaba esta vulnerabilidad. Este malware afectd
alrededor de 25 millones de dispositivos, dejando en evidencia
la gran cantidad de sistemas que no cuentan con las respectivas
actualizaciones de seguridad.

Esta situacion se agrava debido a la fragmentacion dentro del
ecosistema de Android, por los tiempos que cada fabricante
maneja para distribuir y habilitar las actualizaciones en sus
dispositivos (sumado a que los usuarios pueden ignorarlas) y la
practica de descargar APKs desde paginas web que no informan
sobre la autenticidad o el origen de esas aplicaciones.


https://www.xatakandroid.com/aplicaciones-android/janus-una-vulnerabilidad-que-inyecta-malware-a-las-apps-sin-saltarse-la-verificacion
https://source.android.com/security/bulletin/2017-12-01

Es por esto que una buena parte de la solucion a esta problematica
depende de implementar un mecanismo de firma mas robusto,
durante el desarrollo de una aplicacion, como es el caso de v2 y v3.

implementation $glideVersion
implementation $timberVersion
implementation $sqlcipherversion
implementation $commonsCodecVersion
implementation $newRelicVersion
implementation $zxingVersion

implementation( $zxingEmbeddedVersion") {

En las recomendaciones extendidas a la Secretaria de Innovacion
incluimos la revision de las firmas y la implementacion de los tres
esquemas juntos (v1, v2 y v3), como también se recomienda en la
referencia de seguridad del Android Open Source Project (AOSP).

Trackers de analiticas implementados

Dentro de las dependencias del cédigo de la app se encontro el
empleo de un agente de monitorizacién externo perteneciente a la
empresa New Relic.

New Relic es una compafia radicada en San Francisco, California,
fundada en 2008, dedicada a brindar servicios y soluciones de
software orientado a la supervision y monitorizacion de sitios web y
aplicaciones moviles.

El uso de este tracker de analiticas no se ha aclarado en el
repositorio en Github, no se ha justificado o mencionado la
necesidad de su implementacién, o por qué se eligié por encima de
herramientas similares.


https://source.android.com/security/apksigning
https://newrelic.com/

De un analisis del trafico enviado por la app al servidor, pudimos
revisar cuales son los datos que se envian en el primer momento
en que se abre la aplicacion, entre los que se encuentran la version
del sistema operativo, el modelo y fabricante del dispositivo; luego,
al cierre de la app, vuelven a enviarse esos datos junto con el
tiempo que estuvo abierta.

En el email a la Secretaria incluimos recomendaciones para
transparentar cual es el objetivo, el fundamento y el codigo
referidos a la utilizacién de este tracker externo, ademas de aclarar
cual es la informacién que efectivamente se recolecta.

cCual es la situacion
en las provincias?

En nuestro informe anterior ya habiamos resumido los aspectos
centrales de las apps de las provincias de Santa Fe, La Rioja, Jujuy,
Tierra del Fuego y la Ciudad de Cérdoba, por lo que en esta seccion
vamos a enfocarnos en profundizar los aspectos que identificamos
como mas graves o importantes respecto a dichas apps. Asimismo,



en esta oportunidad sumamos el andlisis de la app de Salta.

Segun se informo a fines de octubre, con la flexibilizacion de
ciertas medidas para el transito de personas entre provincias, las
diversas jurisdicciones del pais empezaron a establecer sus propios
criterios para el ingreso a sus territorios.

De acuerdo con la informacion disponible mas actualizada (al 6 de
noviembre), las provincias de Cérdoba, Jujuy, Neuquén, San Juan
(dando la opcién de presentar el CUHC solo en papel) y Tucuman
mencionan especificamente el uso de la aplicacién Cuidar.
Mientras que las provincias de Santa Fe, Salta y Santiago del Estero
mencionan sus apps propias.

Provincia de Salta

A principios de junio, el gobierno provincial presento la aplicacion
“SaltaCovid”, administrada por el Comité Operativo de Emergencia.
El anuncio oficial destaca que la app “tiene como funcion principal
indagar sobre sintomas de los ciudadanos. Ademas el objetivo es
realizar un control y seguimiento a través de la geolocalizacién, de
todas aquellas personas que ingresen a la provincia, ya que en todos
estos casos, el uso de la app sera obligatorio”.

La provincia también dispuso una app orientada a los comercios,
denominada “SCAN Commerce”, para que registren los ingresos de
sus clientes escaneando los datos de su DNI. Para el andlisis técnico
de este informe nos enfocamos solo en la app principal orientada
al uso por cada habitante de la provincia.

Al momento de publicar este informe, “SaltaCovid” cuenta con mas
de 50 mil descargas en Google Play, disponible para smartphones
con Android 5.0 en adelante.


https://chequeado.com/el-explicador/coronavirus-que-requisitos-pide-cada-provincia-para-ingresar-a-su-territorio/
https://play.google.com/store/apps/details?id=com.ati.mobile.salta.covid
https://www.salta.gob.ar/prensa/noticias/la-provincia-presento-la-aplicacion-salta-covid-70464
https://play.google.com/store/apps/details?id=com.ati.mobile.android.scancommerce

Permisos solicitados
La descripcion de los permisos que brinda Google Play es la
siguiente:
* Ubicacion
- acceder a tu ubicacién aproximada (basada en red)
- acceder a tu ubicacién precisa (basada en red y GPS)
* Informacién de la conexion Wi-Fi
- Ver redes Wi-Fi
e Otro motivo
* Recibir datos de internet
- Ver conexiones de red
- Tener acceso completo a la red
- Ejecutarse al inicio
- Impedir que el teléfono entre en modo de suspension

Esta descripcion se condice con el listado de permisos declarados
en AndroidManifest.xml:

e android.permission. ACCESS_FINE_LOCATION

* android.permission. ACCESS_COARSE_LOCATION

* android.permission. ACCESS_NETWORK_STATE

* android.permission. ACCESS_WIFI_STATE

e android.permission.FOREGROUND_SERVICE

e android.permission.INTERNET

* android.permission.WAKE_LOCK

* android.permission.RECEIVE_BOOT_COMPLETED

¢ com.google.android.c2dm.permission.RECEIVE

* com.google.android.finsky.permission.BIND_GET_INSTALL_

REFERRER_SERVICE

com.ati.mobile.android.emergencias;

BuildConfig {
String APPLICATION_ID "com.ati.mobile.salta.covid";
String AUTH_BASE_URL = "https://mpiauthapi.azurewebsites.net/";
String BUILD_TYPE “release”;
boolean DEBUG = false;
String EMERGENCIAS_ API "https://apinlancovidsalta.azurewebsites.net/api/";

String/ FIXED_PASSWORD

String FIXED_USERNAME H

String FLAVOR = "productionGob";

String GLOBAL_CHANNEL = "ATI.Emergencias"”;

String MOBILE_APP_CHANNEL = "ATI.Emergencias.Mobile";
int VERSION_CODE :

String VERSION_NAME = "12.0.0";




Clase BuildConfig.java

La clase ‘BuildConfig’ es una clase generada automaticamente en
tiempo de compilacion, cuyo contenido suele estar relacionado a
diversas constantes de configuracion especificas de una aplicacion,

com.ati.mobile.android.emergencias;

BuildCon {
APPLICATION ID "com. 1t1 mobile.salta.covid";
AU azurewebsites.net/";
BUILD TYPE . s
DEBUG fa
EA = "https iplancovidsalta.azurewehsites.net/api/";
FLAVOR "pIU(u(tlﬂnGUb
GLOBAL_CHANNEL "ATI.Emerg :
MOBILE_APP CHANNEL "ATI. Emelf,enc 13 .Mobile";
SION_CODE 13

ing VERSION_NAME 3R 0N

Puede ocurrir que en el proceso de programacion se dejen algunos
campos estaticos que son utilizados en tiempo de ejecucién, como
pueden ser las credenciales de acceso para almacenar o leer
informacién de un servidor.

En el mes de septiembre, se visibilizd en redes sociales una
vulnerabilidad encontrada dentro del cddigo de esta clase, al dejar
el usuario y contrasefia de acceso a la APl directo en el cédigo

€ - C {t @& mpiauthapi.azurewebsites.net

@ Welcome to ldentityServer3 (build 2.6.0.0

IdentityServer publishes a discovery document where you can find metadata and links to all the endpoints, key
material, etc.
IdentityServer allows users to view and revoke applicati missions previously granted to client applications.

Here are links to the documentation, and ready to use

fuente de la app.

Al momento del analisis técnico que realizamos con una version

ng str, String str2, LoginCallback loginCallback) {
g.post("https: //mpnutlu p1.azurewebsites.net/ ") .addUr1EncodeFormBodyParameter("gran|

addur IEncoderor| mDoayvar ameter (“Useriame™, STr ). adduriEncodeFormBodyParameter( "password”, str2).


https://twitter.com/mis2centavos/status/1301215574811443202?s=20

actualizada de la aplicacién, se pudo observar que las claves
escritas directamente en el cédigo de esta clase, y en todo el cédigo
decompilado, fueron removidas.

Las direcciones: https://mpiauthapi.azurewebsites.net/ y https://
apiplancovidsalta.azurewebsites.net/api, que estan dentro de esta
clase, también fueron inspeccionadas.

€ > C 1 & apiplancovidsalta.azurewebsites.net/api

Server Error in /' Application.

The resource cannot be found.

Description: HTTP 404. The resource you are looking for (or one of its dependencies) could have been removed, had its name changed,
correctly.

Requested URL: /api

Version Information: Microsoft .NET Framework Version:4.0.30319; ASP.NET Version:4.8.4210.0

La primera URL nos derivo a una pagina relacionada a “Identity
Server”, versién 3; un servidor de autenticacion de codigo abierto,
utilizado para realizar un inicio de sesion unico para diferentes
tipos de aplicaciones.

Segun lo que se puede constatar en el codigo, se realiza por unica
vez un request de autenticacion tipo POST a esta direccién con una
ruta alternativa:

Es muy probable que el sistema utilice primero un mecanismo
de autenticacion contra este servidor para obtener un token de
validacion, que luego sera utilizado para obtener acceso a la API
(https://apiplancovidsalta.azurewebsites.net/api) para realizar las
diferentes consultas.

Siintentamos ingresar a la segunda url nos devuelve un cédigo de
error de tipo 404:

Es posible que este error se deba a que la url se encuentra
incompleta, y se requiera especificar una ruta diferente.


https://mpiauthapi.azurewebsites.net/ y https://apiplancovidsalta.azurewebsites.net/api
https://mpiauthapi.azurewebsites.net/ y https://apiplancovidsalta.azurewebsites.net/api
https://apiplancovidsalta.azurewebsites.net/api

Solicitud de acceso

El acceso a la ubicacion del
dispositivo permitira una
localizacion mas precisa

para la aplicacion. De todas

maneras la ubicacion puede
ser cargada manualmente.

=3

Solicitud de acceso

Debe otorgar permisos para
acceder a su ubicaciony
poder continuar.

Trackers de analiticas
implementados

En la solicitud de informacion
presentada ante los
administradores de la app
preguntamos si la misma
utiliza alguna herramienta de
analiticas y, en caso afirmativo,
cual, con qué finalidad y donde
se almacena la informacién
recolectada.

La respuesta brindada informa
que “La aplicacion no utiliza
herramientas de analiticas.”,
sin embargo, en el analisis
técnico se encontraron dos
herramientas que provee
Google:

*  CrashLytics

*  Firebase Analytics

El uso de estos trackers no se
encuentra declarado en los
Términos y Condiciones.

Registro de ubicacion
geografica


https://drive.google.com/file/d/1xglxkTnY2bhx-20OabwazjeNy9HhD4j2/view

El permiso de geolocalizacién se solicita por primera vez para

rellenar el campo del domicilio o residencia actual. Alli se informa
gque se puede completar a mano, en caso de no querer habilitar el
permiso, lo que implica brindar una ubicacién manualmente en el

No

La App ya tiene los permisos de ubicacion habilitados? SI
android.permission. ACCESS_FINE_LOCATION y ~N
android.permission ACCESS_COARSE_LOCATION?

Variable
"permisosOtorgados"=
"TRUE"

No Si
Aun no se tildo
casilla?

b

Cancelar Solctud do acceso Aceptar No / \ Si
e El GPS esta
W

s NO Registro e Personas 0

¢Permitir que Salta
, Covid pueda acceder
;Tiene alguno de éstos sintomas? "y PEREZ ala ubicacion de este
¥ O‘uf\u e dispositivo?

[ p—
{ e [ No volver a preguntar

RECHAZAR  PERMITIR

Iniciar el GPS y

Notifi P
otificacion GPS Obtener

Ubicacion

o oo B coesronamo
o

mapa (aunque puede ser no coincidente con la ubicacion que se
detalla en el formulario).

FINE_LOCATION") ContextCompat. checkSelfPermission(

‘Ing
return:

return;

_FINE_LOCATION", "an: 0ARSE_LOCATION"},




Luego, existe una segunda solicitud antes de iniciar el
autodiagnostico y es menos clara. Se le informa a la persona que se
deben otorgar permisos para poder continuar, y solo aparecen dos
botones: Aceptar y Cancelar. Al hacer clic en “Cancelar”, se retorna
a la pantalla principal y no se permite acceder al cuestionario. Al
hacer clic en “Aceptar”, aparece una ventana “ActivityCompact”,
preguntando si le otorga permisos a la app para acceder al
dispositivo.

En caso de que se hiciera clic en “rechazar” aun se podria continuar
realizando el autodiagnéstico. En el siguiente diagrama de flujo se
puede visualizar este recorrido:

Dentro del paquete ‘com.ati.mobile.android.emergencias.views.test’
encontramos su implementacién:

En la solicitud de informacion a la provincia, informaron que
“ninguno de los permisos son obligatorios”. Respecto al uso

de geolocalizacién, explicaron que “solo lo pide una sola vez al
registrar donde pasara los dias en caso de no quedar internado
o dénde buscarlo en caso de requerir una ambulancia. Utiliza

la localizacién para dar una referencia al Mapa, luego el usuario
puede colocar cualquier direccién. Es oportuno aclarar, que
conforme las caracteristicas
de nuestro territorio, muchas

)
VALIDACION DE IDENTIDAD
1 1

Documem» zonas de la Provincia, sean
i~ ‘ urbanas o rurales, carecen de

T — los parametros urbanisticos de
) 00000000

calle y numeracion que permita

la facil ubicacién de una vivienda,
resultando indispensable el uso
de la ubicacion para el caso de
requerir asistencia en su domicilio,
6 villa, asentamiento o campamento
donde se encuentre”.

A N » =
olojua]n

i La respuesta oficial brindada



no se condice con el analisis técnico que realizamos sobre la
implementacion del permiso de geolocalizacion. Al respecto cabe
notar dos cuestiones. En primer lugar, se solicita nuevamente un
permiso de ubicacién, cuando ya ha sido otorgado previamente al
realizar el registro inicial. En segundo lugar, no se informa claramente
al usuario sobre la obligatoriedad de otorgar estos permisos para
realizar el autodiagnostico.

Método de autenticacion y Registro de Usuario

Person():
.IxtFirthame.getText
TxtL

tType.getSelectedItem()).getCodige

Intent intent -
intent.put

.myContext, 1).setTitleText("Notifi setContentTex

return;

boolean validateForm(
Spinner ion) mentType.getSelectedItem()).getCo LisEmpty()) {
return
}
(findv: id.pnl_avp ument_number) . ge ibility() 2 mentlumber .getText().toString().trim().isEmpty()) {
return t

=
return

(). tostring(). BaseCallback-Person-() {




En la primera pantalla (“Validacion de Identidad”), la app realiza el
siguiente proceso sobre el campo del DNI:

Si se selecciona desde la lista desplegable como tipo de documento

= com.ati.mobile.salta.covid.apk
v Coédigo fuente
=& android.support.v4
+f#androidx
=8br.com.zbra.androidling
=8 cn.pedant.SweetAlert
7 B com
=#android.volley
=#androidnetworking
¢ #ati.mobile
- @android.emergencias
-#salta.covid
~@#auth0.android. jwt
~#balysv.materialripple
-~ & bumptech.glide
~@crashlytics.android
«~ @& facebook.stetho
- @ getkeepsafe.relinker

=& google
=& jakewharton.rxbinding2
=#pnikosis.materialishprogress
=& rx2androidnetworking
=& skyhope.showmoretextview
- # squareup.picasso
=& tbruyelle. rxpermissions2
= & tokenautocomplete
=#uphyca.stetho_realm
- dagger
- @ de.hdodenhof.circleimageview
~@io
«~ B8 javax
- @ okhttp3
- @okio
~@Borg
~@pl.droidsonroids.gif
~@ru.kolotnev. formattedittext
-~ ss.com.bannerslider

- @ github.pwittchen.reactivenetwork.library.rx2

dcom.ati.mobile.salta.covid.apk
¢+ @Cdodigo fuente

~f@a.a.a

- @& android.support.vd

- @ androidx

~@b

~@c.a.a
~@cn.pedant.SweetAlert
-~ & com

-@d

~He

-8 f

~@g.a

~@h

@i

~#10.realm

-]

~#k.a.a

~#l.a.a
=~#org.greenrobot.eventbus
~@pl.droidsonroids.gif
~@ss.com.bannerslider



“DNI", se permite ingresar cualquier nimero de DNl entre 1y 8
digitos (“00000000”, “11111111", “1234", etc) antes de pasar a la
siguiente pantalla, “Registro de Personas”. De esta manera, se
podria realizar una falsificacion o suplantacion de identidad. Este y

Permission required 20:05
App needs permission for some features to work
properly

BLOQUEAR NOTIFICACION... BORRAR TODO

#ar.gov.santafe.mobile.coronavirusapp.apk
+ @ Cédigo fuente
+ @ android. support
+ @ androidx
~ @ar.gov.santafe. mobile.coronavirusapp
- @bolts
+ @ ch.qos. logback
¢ #@com
@ bumptech. glide
- & byteamaze. libpbkdf2
- @ facebook
@ github.tony19. logback . android
= & google
- @ horcrux. svg
= @ intentfilter.androidpermissions
- # oblador. vectoricons
- @ swmansion
- @ th3rdwave.safeareacontext
= i theartofdev.edmodo.cropper
¢ #/transistorsoft|
&+ @ locationmanager
« @ rnbackgroundfetch

« @ rnbackgroundgeolocation
&~ @ tsbackgroundfetch
- & tslocationmanager

=@ Zmxv , RNSound

« @ javax

o @kotlin

+ @ me.leolin.shortcutbadger
o @ okhttp3

o @ okio

- gorg

otros datos, son tomados para
registrar el autodiagnostico con
caracter de DDJJ.

Cuando el usuario llama al
evento que se activa haciendo
clic en el botdn Validar, se
realiza sélo la validacién

del campo relacionado con

el nimero de documento
verificando que este no sea un
campo vacio (“validateForm()”)
y luego, en otro método
(“validatePersonlLocal()"), se
verifica que el niumero de

DNI no haya sido registrado
previamente.

En la descarga mas reciente del archivo .apk, notamos que la gran
mayoria del codigo se encuentra ofuscado, es decir, ha pasado por
un proceso que modifica su lectura y dificulta su auditoria.

Provincia de Santa Fe

Registro de ubicacion geografica
Al abrir la aplicacidn se le solicita al usuario que acepte los



permisos de ubicacién en el dispositivo. Si el usuario se niega,
puede seguir navegando por la app, sin embargo, al momento de
dejar la aplicacion en segundo plano, se muestra una notificacion

receiver
meta-data a "com.transistorsoft.locationmana

activity tyle/AppTheme. Transparent”
service and "com. transistorsoft.locationmanager.

periddica e insistente avisando que se requieren permisos para
trabajar correctamente, aln a pesar de tildar sobre la opcién “no
volver a preguntar”.

Dentro del archivo AndroidManifest.xml, y en la lista de paquetes
y dependencias utilizadas, nos encontramos con la referencia a
un plugin (complemento) desarrollado por React Native, llamado
React Native Background Geolocation. Esta libreria permite acceder


https://www.transistorsoft.com/shop/products/react-native-background-geolocation

a la geolocalizacion del dispositivo en segundo plano, es decir,
mientras la aplicacion no esta siendo activamente usada por la
persona usuaria, incluso, se puede configurar para que se active
automaticamente el rastreo cuando se reinicia el dispositivo

o se sale de la aplicacion.
También utiliza la deteccién
de movimiento para activar la
geolocalizacion sélo, cuando
el dispositivo se encuentre en

Para ayudarte necesitamos

algunos datos movimiento y no en reposo ,con
la idea de hacer un uso mas
DNI
- 12345678 eficiente de la bateria.

Dada la gran extension de

cédigo decompilado y su nivel de
ofuscacion, no fue posible ahondar mucho mas en el corto plazo sobre
la implementacidn de esta herramienta dentro de la aplicacion.

Método de autenticacion y Registro de Usuario

La aplicacion solo permite ingresar y registrarse mediante una
cuenta de Google, por ejemplo la que ya esté configurada para
Android. Asimismo, tampoco se permite cerrar sesién, ni visualizar

boolean todosLosCamposSonValidos() {
boolean z:
boole:
boolean

.et_dni.getText().toString().length() )4

unused) {




correctamente la informacién sobre la sesidn iniciada. Esto es una
caracteristica comun en la mayoria de las aplicaciones analizadas.

‘Campo DNI menor'

Convertir el campo del DNI tipo cadena
a numperico

Si campo DNI=NULL o
campo DNI=decimal, negativo,
alfanumérico, etc

NullPointerException
NumberFormatException
Mensaje: "Ingrese un DNI valido"

a6 Omayoras

Var Z=TRUE

9 ¢Permitir que Vecino
Salud pueda acceder
a la ubicacion de este
dispositivo?

[] No volver a preguntar

RECHAZAR  PERMITIR

Var Z=FALSE

Mensaje: "Ingrese un DNI vélido”
Var Z=FALSE

Ciudad de Cordoba

Método de autenticaciony
Registro de Usuario

Cuando se ingresa a la opcion de
“Autochequeo”, aparece un formulario
para rellenar con algunos datos
personales como DNI, nombre,
apellido, etc. El nUmero de DNI no es
validado, sino que solo se corroboran
ciertos parametros: su longitud (mayor
a 6 y menor a 8 digitos) y que la
informacién rellenada no sea decimal
ni alfanumérica. Al no validar el DNI,
se puede dar la situacién de que



cualquier usuario introduzca datos falsos, haciéndose pasar por

). LocationService.

] strArr, int[] iArr) {

ivar los permisos de ubic

el cual tiene grado de declaracion jurada. La aplicacion tampoco
permite que se cierre la sesion del usuario.

Dentro del paquete com.example.cba_covid.reportarmyself
encontramos parte de su implementacién:

El recorrido de este proceso se puede visualizar en el siguiente
diagrama de flujos:



Registro de ubicacion geografica

Una vez abierta la aplicacion, al seleccionar Autochequeo y luego
de completar el formulario con los datos personales, aparece una
ventana solicitando informacion
sobre el estado de salud de la
persona, a continuacion aparece
una pantalla para el ingreso del
domicilio, donde la aplicacion
obligatoriamente requiere

9 ¢Permitir que C19 La

Rioja pueda acceder que se otorguen permisos de
a la ubicacion de este . ., .
dispositivo? geolocalizacion para brindar

esa informacion, debido a

que solo permite completarlo
mediante Google Maps, sin
existir la posibilidad de saltarse
la habilitacion del permisoy
completar el proceso igual.

RECHAZAR PERMITIR \

El cédigo se puede ver en la
clase ‘Step5LocateHome.java'.

En esta clase se validan los permisos de una porcion de la interfaz
(fragment) a través de la implementacion de dos métodos:
‘checkLocationPermission’y ‘checkActiveLocation’. Ambos métodos

devuelven un valor de tipo booleano (Verdadero o Falso),

long UPDATE_INTERVAL
g credentialsPassword
long laz ReportedTime;

Context mContext;
FusedlLocationProviderClient mFusedlLocationClient;

dependiendo si el usuario ya ha otorgado permisos de ubicacion a
la app y si el GPS esta habilitado. En el cédigo se puede visualizar
gue no existe un camino alternativo en caso de que el usuario

okHttpClient.newCall(new Re r().url("https:/,

uthorization", ( applicationCreden sername"), credentialsPassword))
r("Content-Type", "application/json").post(create).build()).enqueue( R() {




rechace la habilitacién del permiso.

Provincia de La Rioja

Registro de ubicacion geografica
Luego de realizar la instalacion, lo primero que solicita la aplicacion,
antes de mostrar los Términos

X Datos personales . .
y Condiciones, es un permiso
DN para acceder a la ubicacion del
1234567 ‘ dispositivo. Es decir, no se infor

ma previamente al usuario sobre
el tratamiento que se realizara

‘ de sus datos personales antes
de comprobar los permisos del

Nombre y Apellido

dispositivo que se otorgan a la app.

Credenciales escritas en el codigo fuente
Dentro del paquete ‘com.mavimovil.rnsos.location.LocationManager’
se pudo visualizar la existencia de un parametro critico con valor



asignado dentro del cédigo, denominado “credentialsPassword”.

Esta credencial es utilizada en el método reportLocation’,y se
puede visualizar dentro de la instancia cliente HTTP de la libreria
OkHttp, utilizada para realizar peticiones HTTP a cualquier API Rest:

Segun se pudo analizar en estas lineas de cddigo, esta contrasefa
es utilizada para realizar las peticiones (requests) hacia el servidor,
con un esquema de autenticacidén basica. En este caso, realizar

S FIREBASE DATABASE

Search:

FIREBASE URL + DETAILS

https://_ﬁrebaseio.com/.json o=

Firebase Database is exposed publicly.

una peticion de envio de datos (POST) hacia el servidor. Por lo
gue se puede inferir de su vinculo con el método mencionado
anteriormente, estos datos tienen relacion con la ubicaciéon
geografica del dispositivo.

Método de autenticacion y Registro de Usuario
Luego de Aceptar los Términos y Condiciones, se muestra

una pantalla para realizar el registro de usuario. En el caso
del nimero de DNI, la app permite ingresar cualquier nimero
siempre y cuando tenga una longitud que no supere los

Ve .7

AL Cl CA
.firebaseio.com-/string

falsificacion de identidad. Después del registro, se utiliza esta
informacién para hacer el envio del resultado del autodiagnéstico
que tiene caracter de declaracion jurada. La aplicacion tampoco

:~$ curl 'https://

d



https://square.github.io/okhttp/

admite la posibilidad de cierre de sesion.

Provincia de Jujuy

Base de datos
Realizando una inspeccién sobre el archivo .apk con la herramienta

MobSF, se identificé un fallo de seguridad grave sobre la base de
datos Firebase:

Los datos en Firebase son almacenados en formato .json, y los
mismos pueden ser consultados o modificados a través de una API
tipo REST. Toda la seguridad de la base de datos se especifica con
una serie de reglas de autorizacion, almacenadas en el archivo rules.
json, que se basan en tres permisos: lectura, escritura y validacion
de datos.

Se realizaron una serie de pasos para verificar la existencia de una
mala configuracion en las reglas de esta base de datos.

Primero, se corrobord la URL de la base, ubicada dentro del archivo
strings.xml:

Luego se verifico la existencia de permisos publicos a través de
una consulta a la API REST, utilizando el comando: curl ‘https://[id-
proyecto].firebaseio.com/.json?shallow=true’

Dado que la consulta nos retorné el valor “null”, se infiri6 la
existencia de una vulnerabilidad, desde la raiz de la jerarquia, ya
que de lo contrario, el mensaje retornado seria: {“error”:"Permission


https://github.com/MobSF/Mobile-Security-Framework-MobSF
https://firebase.google.com
https://firebase.google.com/docs/database/security
https://[id-proyecto].firebaseio.com/.json?shallow=true 
https://[id-proyecto].firebaseio.com/.json?shallow=true 

denied”}
Posteriormente, se chequearon los permisos de escritura:

Lo que devolvié un nuevo JSON con el ID del nodo agregado. Luego,
con ese ID devuelto, se logré remover el nodo agregado:

De esta manera se logré corroborar que los permisos de escritura
y lectura de nuevos nodos (con un ID determinado) se encuentran
abiertos. Inferimos que por el valor “null” devuelto, la base de datos
podria contar con tan solo un nombre de nodo (nodo raiz), y este
estaria vacio. Por ello, se deduce que dentro de la base de datos no
se encuentra informacion almacenada que guarde relacion previa
con los datos personales de los usuarios.

El mayor riesgo de una base de datos expuesta es que se puedan
leer los datos almacenados en ella, mas aun en el contexto de
tecnologias utilizadas en medio de una crisis sanitaria, cuando

se necesita brindar la mayor confianza posible para su uso.

La empresa ESET realizé un analisis de varias aplicaciones en
Ameérica Latina para identificar posibles vulnerabilidades en las
configuraciones de Firebase.

Si bien en la base de datos Firebase de Jujuy no se encontraron
datos almacenados, el permitir la escritura y lectura de nuevos
datos trae consigo otros problemas.

Una persona que pretenda explotar esta vulnerabilidad puede
almacenar informacién con fines espurios, sobre todo, valiéndose
del anonimato que puede obtener al utilizar una base de datos de
terceros; lo que terminaria perjudicando el trabajo del personal
sanitario que responde a la pandemia, neutralizando la posible
efectividad de la aplicacién. Asimismo, debido a que Firebase
permite almacenar hipervinculos en la base de datos, una persona


https://www.welivesecurity.com/la-es/2020/07/30/fallos-seguridad-apps-rastreo-covid-19-utilizan-firebase/

android:usesCleartextTraffic="true"

podria utilizar esta vulnerabilidad para que el administrador de
la base haga click en un link e infectar sus dispositivos, mediante
técnicas de phishing.

Configuracion del trafico de red

Al momento de establecer la configuracion de la app para el envio
de informacién a través de internet, es importante prestar atencion
al uso de protocolos seguros que cifren los paquetes de trafico (los
cuales contienen los datos que se recolectan desde la app), como el
caso de HTTPS. Una aplicacién que envie datos, sin cifrar, mediante

string name="coe_official_phone_number"-0800 888 4747-/string
string name="coe_official_url" http://coe.jujuy.gob.ar/-/string
string name="com.crashlytics.android.build_id"-00000000000000000000000000000000 /st ring

string name="provider api url"-http://coe.jujuy.qob.ar//-/string
string name="refuse condition"-Rechazar-/string

HTTP, podria incrementar el riesgo de que sus comunicaciones
sean interceptadas o manipuladas antes de llegar al servidor (por

ApiService getApiService
(ApiService) ServiceBuilder.INSTANCE.buildService(ApiService. 4
MapsKt.hashMapOf(TuplesKt.to(ImagesContract.URL, this.context.getSt R.string.provider_api_url)),

TuplesKt.to("authorization", "")), this.context);

ejemplo, algun atacante podria valerse de una técnica de sniffing
al momento de conectar el smartphone a una red Wi-Fi publica).
Para evitar que la aplicacion se conecte por accidente a servidores
o sitios que podrian utilizar protocolos inseguros, se recomienda
realizar una configuracion desde el archivo AndroidManifest.xml,

Accept-Encoding: gzip\r\n
User-Agent: okhttp/3.14.4\r\n
\rin

[Full requestjURI: p://coe.jujuy.gob.ar/
[HTTP request

[Response in frame: 1327]
File Data: 372 bytes



https://en.wikipedia.org/wiki/Sniffing_attack
https://android-developers.googleblog.com/2016/04/protecting-against-unintentional.html

» Transmission Control PI'OI‘.OCI.)]., Src Port: 49315,’05( Port: 80, Seq: 1, Ack: 1, Len: 590

- JavaScript Object Notation: application/json
~ Object

Key: localidad_nombre
Member Key: localidad
Number value: NN
Key: localidad
Member Key: direccion numero
String value:
Key: direccion_numero
Member Key: direccion calle
String value:
Key: direccion_calle
Member Key: apellido
String value:
Key: apellido
Member Key: nombre

String value: -

Key: nombre

Member Key: dni
String value: _
Key: dni

Member Key: telefono
Number value:

Key: telefono
Member Key: push_notification_id

Content-Length: 154\r\n

Connectiéﬁf'kéep-lliﬁéif\ﬁ

Accept-Encoding: gzip\r\n

User-Agent: okhttp/3.14.4\r\n

[HTTP request

» JavaScript Object Notation: application/json
+ Object

~ Member Key: tos
False value
Key: tos
~ Member Key: dif_respirar
False value
Key: dif_respirar
~ Member Key: fiebre
False value
Key: fiebre
~ Member Key: contacto_extranjero
False value
Key: contacto_extranjero
~ Member Key: latitud
Number value: 0.0
Key: latitud
~ Member Key: longitud
Number value: 0.0
Key: longitud
~ Member Key: dni
String value: NG
Key: dni
~ Member Key: riesgo
Number value: 1
Key: riesgo
~ Member Key: pais_riesgo
False value
Key: pais_riesgo



mediante el atributo ‘android:usesCleartextTraffic'.

Este atributo fue introducido en Android 6.0 (Marshmallow) y, a
partir de la version Android 7.0 (Nougat), se le dio mayor amplitud
introduciendo la funcidn de configuracién de seguridad de red de
Android; permitiendo a los desarrolladores dar mas especificidad

a sus comunicaciones a través de un archivo .xml. Si bien su nivel
de criticidad también depende en gran medida de otros factores,
es destacable mencionar que este valor se encontré configurado
como “true” en la mayoria de las aplicaciones analizadas.

_ En el caso particular de la
rovincia de Jujuy, orla
proea Sy P
investigacion de protocolos
. . utilizados por la app, notamos
Inicio la activacion incidental de este

parametro, con la implicancia
de un riesgo severo como se

vera a continuacion.

Notictas Dudas

energia viva

Esta exion no a. Los gresos en esta
pagina pueden es nprometidos. Conocer
més

Ver inicios de sesién guardados




Analisis de los dominios
Mediante una inspeccién en el c6digo, notamos que existen

un par de variables asignadas a una url con protocolo HTTP
(comunicacién no cifrada): coe_official_urly provider_api_url. De esta
ultima inferimos que podria tratarse de la ruta hacia la API:

DNI

12345678910111213

Apellido

Realizando otra busqueda, encontramos la utilizacion de la variable
en el método getApiService():

Acercandonos a pensar que se trata de la ruta hacia donde se envia

la informacion.

BB :Permitir que Covid19
Jujuy pueda acceder a las
imagenes, el contenido
multimedia y los archivos

del dispositivo?

RECHAZAR  PERMITIR

¢ Permitir que Covid19
Jujuy pueda acceder
a la ubicacién de este
dispositivo?

RECHAZAR  PERMITIR

[2) :Permitir que Covid19

Jujuy pueda hacer fotos y
grabar videos?

RECHAZAR PERMITIR



Su GPS esta desactivado. Esta Para corroborarlo dindmicamente,
aplicacion necesita acceder a la

ubicacién de este dispositivo. nos valimos de la herramienta
H i ? . T
£Raa it de software libre para andlisis
- - de protocolos y trafico de red,
Wireshark:
\' De este analisis se infiere que,

- efectivamente, se envian todos
Para usar la aplicacion debe leer y aceptar

los Términos y Condiciones los datos e informacién de la
Los presentes términos y condiciones persona (nombre, apellido,
particulares (en adelante, los “Términos R ., .
y Condiciones”) rigen la relacion entre el dnl, dIFGCCIOI’], Iocalldad,
Comité Operativo de Emergencia de la , . .,
Provincia de Jujuy (en adelante, “COE”), teléfono, ubicacion actual,
la Secretaria de Modernizaci6n (en . , ,
adelante, “Secretaria”) y los usuarios de smtomatologla) a través de

la aplicacion denominada “Covid2019
Jujuy“(en adelante, los “Usuarios”), versién
para dispositivos méviles que podra
de las tiendas de aplicaciones ° ¢ o e ¢ ¢
oficiales de Android e iOS (en adelante, la
“Aplicacion”). El registro del Usuario en la
Aplicacion implica la aceptacion inmediata
y sin reserva de los presentes Términos
y Condiciones, quedando entendido que
en caso de contradiccion prevaleceran
estos Términos y Condiciones. En
consecuencia, el Usuario manifiesta
haber leido y aceptado en su totalidad los
R P R

Airha



https://www.wireshark.org/

la red sin ningun tipo de cifrado, valiéndose de un protocolo de
comunicacion sumamente inseguro, hacia dicho host: coe.jujuy.gob.
ar, coincidente con el sitio oficial del COE (“Comité Operativo de
Emergencia”) de la provincia de Jujuy. Cabe destacar que la app fue
configurada de manera deliberada para permitir dicha conexién sin
cifrar hacia el servidor.

String is register user perfil "is register user perfil";
String is_secret_key

String 1s_show_presentation - “1s_show_presentaion”;

También es posible acceder a este sitio desde la pantalla principal
de la aplicacién.

Resultando preocupante, ademas, que cuente con un area o
seccion de login.

Terminos y condiciones

POLITICA DE PRIVACIDAD DE LA APLICACION SSI
power by Pixart

vigente desde el 22 de marzo de 2020

Por favor, lea detenidamente esta politica de
privacidad para usuarios de la aplicacion web y mavil
oficial SS1 ("Aplicacidn” o "SS1") de la empresa Pixart i id-
SRL, donde podra encontrar toda la informacicn Vlrus CO\"d 19
sobre los datos que seran recopilados acerca de

us:’ed.lcémq serin utilizados y qué control posee Esta aplicacion tiene como
sobre los MISMOS. i i
AVISO IMPORTANTE: El USUARIO de la “Aplicacién” finalidad el acompafiar el cuidado
queda notificado que la misma NO CONSTITUYE, de la poblacién y el monitoreo

EN NINGUN CASO, Ugl SERVICIO DE DIAGIEIOSTICO de la situacion de salud de los
MEDICO, DE ATENCION DE URGENCIAS MEDICAS i

0 DE PRESCRIPCION DE TRATAMIENTOS cmdadanos_ en el contento de la
FARMACOLOGICOS. Se advierte, y pone en pandemia por COVID-19.
conocimiento del USUARIO, que la utilizacion de

la Aplicacidn no puede en ningln caso sustituir la

C Ita pr ial frente al p ional médica

debidamente cualificado para el caso.

1. {Quién es responsable del tratamiento de tus
datos como usuario de SSI7

El responsable del tratamiento de tus datos como

usuario de S5l es:
Ministerio de Salud de la provincia de Tierra del
Fuego.

Au Qan Martin ARD PR

ACEPTAR



Método de autenticacion y Registro de Usuario
Al iniciar la aplicacion por primera vez, se solicita el registro del

° ¢ Permitir que #TDFUnida BB :Permitir que #TDFUnida ¢Permitir que #TDFUnida
pueda acceder ala pueda acce‘?er alas a pueda hacer y administrar
ubicacion de este imagenes, el contenido &fono?
dispositivo? multimedia y los archivos llamadas de teléfono?

del dispositivo?

3de3 RECHAZAR PERMITIR

RECHAZAR PERMITIR
2de3 RECHAZAR PERMITIR

validacion en cuanto al numero de digitos ingresados, ni proceso
de verificacion de identidad. La aplicacion tampoco facilita el cierre
de sesidn de usuario.

Gobierno de

Tierra del Fuego
Antartida e Islas
del Atlantico Sur

Solicitud de Permisos

La primera vez que se abre la
aplicacién y al finalizar el registro
con los datos personales, se

Usuario

Correo electronico

Contrasefia muestran las solicitudes para
¢Olvidaste tu contrasefia? acceder al contenido multimedia,
¢Es hipoacusico?

ubicacion del dispositivo y dar

m acceso a la cdmara. Las tres

solicitudes se realizan por

_"___ duplicado. En caso de que se

]



rechacen dichas solicitudes, la aplicacion deja de responder.

Login(String str, String str2, String str3) {

ConsultaloginRequest consultaloginRequest ConsultaloginRequest () ;

consultaloginRequest. setEmail(str);

consultalLoginRequest.setPassword(str2);

consultaloginRequest. setByGoogle(str3) ;

consultaloginRequest. setSecreto(Constants. is_secret_key);

((RequestLoginInterface) Retrofit.Builder().baseurl(" ") .addConvg

* class a G

@Override
onResponse(Call-ConsultalLoginResponse- call, Response-ConsultaloginResponse- response) {
Logindctivity lnadingPrograssRar satVisihility(=):
(response.message() . length() Q) {
Toast.makeText(LoginActivity. , "Fallo en el login", 1).show();
(response. 1ssuccesstul()) {
Toast.makeText(LoginActivity. , (int) R.string.login_error_credenciales, 1).show();

ConsultalLoginResponse body = response.body();

SharedPreferences.Editor edit = LoginActivity. .sharedPreferences.edit();
edit.putString(Constants. is_login_username, str3.equals("true") LoginActivity. . fullnameGoogle
edit.putString(Constants.is_login_email, body.getEmail());

edit.putString(Constants. is_token, body.getToken());

edit.putString(Constants.is_login_id_usuario, body.getId());

edit.putString(Constants. is:'Loggin. "true");
edit.commit();
LoginActivity. .IrAMainActivity();

Si se aceptan las solicitudes y se tiene el GPS desactivado, se le
notifica al usuario que ese permiso es necesario.

En caso de que se niegue, retorna a la pantalla de Términos y
Condiciones. El usuario debe aceptar para seguir utilizando la
aplicacion, donde nuevamente se le solicitara la activacion del GPS.



Glosario

* Variable: espacio de memoria reservado para almacenar
datos. Se identifica con una etiqueta o un nombre establecido
por el programador, el cual, ademas, le asigna un valor que
puede cambiar durante la ejecucion del programa.

* Funcién: una funcién es un grupo de instrucciones con
un objetivo en particular y que se ejecuta al ser llamada
desde otra funcion o procedimiento. Una funcién puede
llamarse multiples veces e incluso llamarse a si misma
(funcion recursiva).

Las funciones pueden recibir datos desde afuera al ser
llamadas a través de los parametros y deben entregar un
resultado.Se diferencian de los procedimientos porque estos
no devuelven un resultado. En general las funciones deben
tener un nombre Unico en el ambito para poder ser llamadas,
un tipo de dato de resultado, una lista de parametros de
entraday su cédigo.

* Biblioteca o libreria: coleccion o conjunto de funciones
usadas para desarrollar software y resolver necesidades
especificas. En general, las bibliotecas no son ejecutables,
pero si pueden ser usadas por ejecutables que las necesitan
para poder funcionar correctamente. La mayoria de los
sistemas operativos proveen bibliotecas que implementan la
mayoria de los servicios del sistema y son utilizadas por las
aplicaciones que corren sobre dicho sistema operativo.

* Hash (funcién criptografica): es un algoritmo matematico que
transforma cualquier bloque arbitrario de datos en una nueva
serie de caracteres con una longitud fija. Independientemente
de la longitud de los datos de entrada, el valor hash de
salida tendra siempre la misma longitud. Estas funciones
so6lo funcionan en un solo sentido. Las mas utilizadas en
informatica son: SHA-1, MD5 y SHA-2. Dos de los usos mas



comunes son el de almacenamiento de contrasefias y el de
corroboracion de la integridad de un archivo (saber si ha sido
modificado o no).

Codificacion: conjunto de reglas con las cuales convertir
algo desde una representacion a otra. Es el proceso por

el cual la informacién de una fuente es convertida en
simbolos para ser comunicada (de un formato a otro), con
el propdsito de estandarizacion, lograr mayor velocidad o
capacidad de compresion.

Ingenieria inversa: Reconstruccion de un producto ya existente,
en este caso, software; para entender su configuracion,
estructura y funcionamiento. Suele emplearse con fines de
aprendizaje, diagndstico, analisis de seguridad y pirateo.

Ofuscacion: es el acto deliberado de crear cédigo fuente o
de maquina que es dificil de entender para los humanos.
Los programadores suelen ofuscar deliberadamente el
codigo para ocultar su proposito ( seguridad a través de la
oscuridad ), su légica o valores implicitos incrustados en él,
principalmente, para evitar la manipulacion o disuadir la
ingenieria inversa. Se puede hacer manualmente o mediante
herramientas automatizadas (mas utilizada)..

Nombre de Dominio: Nombre facil de recordar asociado a
una direccion IP l6gica de Internet. Cada nombre de dominio
es unico. Para realizar la “traduccion” de nombres de
dominios a direcciones IP e identificar donde esta alojada la
informacidén a la cual se pretende acceder, existe el sistema
denominado Domain Name System, DNS.

API: abreviatura de Application Programming Interfaces, que
en espafol significa interfaz de programacion de aplicaciones.
Se trata de un conjunto de definiciones y protocolos que se
utiliza para desarrollar e integrar software, permitiendo la
comunicacion entre dos aplicaciones a través de un conjunto



de reglas. Sus respuestas generalmente se devuelven como
datos JSON o XML.

API Rest: Conjunto de funciones que permite a los
desarrolladores realizar solicitudes y recibir respuestas a
través del protocolo HTTP, como GET y POST

Plugin (complemento): aplicacién que afiade una
funcionalidad adicional o una nueva caracteristica a un
software determinado.

Comando host: Instruccidon que se usa, principalmente, para
encontrar la direccion IP de un dominio determinado y también
para mostrar el nombre de dominio para una IP dada.

Comando whois: Instruccién que busca en la base de datos
publica “whois” ( “quién es”) para obtener informacién sobre

el propietario de un nombre de dominio en particular. La
informacién proporcionada puede incluir el nombre, direccion,
correo electrénico y numero de teléfono. El comando whois
también devolvera los servidores de nombres de dominio.

Comando nslookup: es un programa utilizado para realizar
diversos tipos de consultas sobre servidores de nombres, DNS.
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Comparacion de las aplicaciones analizadas

Organismo y/o empresa
encargada del desarrollo

Cantidad
de permisos

Trackers

Permisos de
ubicacion

Cantidad de
descargas
en Google
Play Store

Obligatoriedad
(segun informacion
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publicamente)

Funciones

Datos
solicitados

Método de
autenticacion

Secretaria de Innovacion New Relic, Ubicacién Mas de La Resolucién (1) Realizar DNI, Nimero de DNI + Numero
Publica (Jefatura de Google Aproximada 10 millones | Conjunta 11/2020 del autodiagndstico; tramite, sexo, de tramite
Gabinete), Fundacién Firebase Ministerio de Salud y (2) Portar el Direccion actual,
Sadosky, CONICET, Analytics la Direccién Nacional certificado de provincia,
8 < Hexacta, Globant, G&L 4 de Migraciones Circulacion localidad, codigo
g < Group, C&S, QServices, E recomienda el uso de (supeditado al postal, teléfono de
> = GestionlT, Intive, Finnegans = la app "dentro de las resultado del contacto.
g g y Faraday (nucleadas en la g 48 hs del arribo al pais autodiagndstico)
~ A Camara de la Industria ®© autoreportando
Argentina del Software sintomas cada 48 hs".
-CESSI-); ARSAT; Amazon Asimismo, aclara que
Web Services no es exigible la
geolocalizacion.
Agencia de Informacion de Google Ubicacién Mas de Obligatoria para (1) Brindar Tipo y numero de Se accede a la
Politicas Publica (Gobierno Crashlytics, | Exactay 50 mil quiene: gresen Informacion; documento, funcionalidad de
de la provincia de Salta) Google Aproximada a la provincia (2) Cuestionario Apellido, Nombre, la app una vez
o » Firebase Edad, Sexo, completado el
a 54 _2 Analytics Cobertura de registro de
I 5 £ Salud, Personas usuario (se
S = @ Convivientes, permite ingresar
> < g’ teléfono fijo o y registrar
« - celular, domicilio multiples a
actual. usuarios).
Secretaria de Planeamien- Google Ubicacién Mas de No obligatoria para (1) Informacién Dni, Nombre, Se accede a las
- to, Modernizacion y ” CrashLytics, [ Exacta 10 mil circular (“Consultar Apellido, Fecha de funciones de la
I < Relaciones Internacionales 2 Google Sintomas”, Nacimiento, app unavez
S IS (Municipalidad de Cérdoba) € Firebase “Prevencion”); Teléfono, Género. completados
14 S 5 Analytics (2) Preguntas todos los datos
) S o Frecuentes; personales."
o @ (3) Autochequeo
Gobierno de la Provincia Google Ubicacion Mas de No obligatoria para (1) Sintomas y Apellido, Nombre, Solicita ingreso
de Santa Fe Firebase Exacta, 100 mil circular recomendaciones; teléfono, DNI. con cuenta de
Analytics aproximada, (2) Tramites/ Google.
5 ° » y en segundo Denuncias;
§ I .8 plano 3) Casos_:'
S I £ (backgound Info.rmaclon
3 g g location) oficial;
S > o (4) Notificaciones;
- R <+ (5) Test de
autoevaluacion;
(6) DDJJ de salud
Comité Operativo de » Google Ubicacion Mas de No obligatoria para (1) Cuestionario DNI, Apellido, DNI, Apellido,
o o Emergencia (COE) de Jujuy, .2 Crashlytics, [ Exacta 10 mil circular Autotest; Nombre, Domicilio, Nombre,
S 8' Gobierno de la provincia g Google y Aproximada (2) sitio oficial del Localidad, Numero Domicilio,
g g de Jujuy, Usound, 2 Firebase COE telefénico. Localidad,
= I Nubimetric < Analytics Numero
- telefénico.
Gobierno de la provincia Google Ubicacion Mas de 500 | No obligatoria para (1) Farmacias y Usuario, correo
de TDF, Pixart SRL w Firebase Exacta, circular hospitales; electrénico y
2 ] 2 Analytics aproximada, (2) cuarentena; contrasefia.
IS < € y en segundo (3) Autocuidado; También permite
3 S o plano (4) autorizaciones; ingresar con una
o > c% (backgound (5) Comunicaciones; cuenta de
- - location) (6) Prevencién Google.
Ministerio de Salud Google Ubicacion Mas de No obligatoria para (1) Mapa; DNI, Nombre y
(Gobierno de la Rioja), Firebase Exactay 10 mil circular (2) Diagnostico; Apellido, teléfono
9 2 Comité Operativo de § Analytics Aproximada (3) consejos; (verificacion
Q < Emergencia (COE) de la € (4) alertas cédigo SMS), Afio
- 3 Rioja, Subsecretaria de 5 de nacimiento,
S S Innovacion Publica de la Q género. direccion,
« R Rioja g localidad

(*) aparentemente discontinuadas



https://www.salta.gob.ar/prensa/noticias/la-provincia-presento-la-aplicacion-salta-covid-70464
http://servicios.infoleg.gob.ar/infolegInternet/anexos/340000-344999/344809/norma.htm
https://play.google.com/store/apps/details?id=ar.gob.coronavirus
https://play.google.com/store/apps/details?id=com.ati.mobile.salta.covid
https://play.google.com/store/apps/details?id=com.munidigital.cba_covid
https://play.google.com/store/apps/details?id=ar.gov.santafe.mobile.coronavirusapp
https://play.google.com/store/apps/details?id=com.ga.covidjujuy_app
https://play.google.com/store/apps/details?id=ar.gov.tierradelfuego.tdfunida
https://play.google.com/store/apps/details?id=com.globalthinktec.coronatime_rioja




	Sin título-1.pdf
	202012 - En caso de emergenia descargue una app - Parte II_V1.pdf
	créditos app.pdf
	Informe APPS OK
	adc_informe apps covid_vf





