Organizaciones de la Sociedad Civil solicitan la suspension del desarrollo
e implementacién de tecnologias de procesamiento masivo
de datos personales

Buenos Aires, 28 de enero de 2022

Alberto Fernandez, Presidente de la Nacién

Sergio Tomas Massa, Presidente de la Camara de Diputados de la Nacion
Cristina Fernandez de Kirchner, Presidenta del Senado de la Nacion

S / D

Las organizaciones abajo firmantes solicitamos una suspension en la adquisicion, despliegue y
desarrollo de nuevas tecnologias que impliquen el procesamiento masivo de datos personales.
El pedido se enmarca a la luz de eventos recientes que han demostrado la falta de politicas
publicas en materia de proteccion de datos personales y seguridad informatica, especialmente
respecto del procesamiento de los datos de los residentes y habitantes de la Republica Argentina.
Es necesario que esta suspension se haga efectiva hasta tanto se brinde mayor informacion para
esclarecer los hechos sucedidos, se implementen mejoras en materia de seguridad informatica
y se establezcan mecanismos democraticos para la toma de decisiones sobre la utilizacién de
estas herramientas tecnoldgicas.

Los motivos de tal solicitud radican en un actuar historico de los entes estatales en relacion al
manejo de los datos personales, pero puntualmente respecto a ciertos hechos recientes:

Filtracion de datos del RENAPER

En octubre de 2021 se conoci6é que la base de datos del Registro Nacional de las Personas
(RENAPER) habia sufrido una vulneracion de seguridad donde se extrajo informacion de los
documentos nacionales de identidad como foto y numero de tramite. Los detalles sobre cémo se
produjo dicha vulneracion son variados y contradictorios. De acuerdo a comunicaciones oficiales,
se detecto el uso indebido de una clave otorgada al Ministerio de Salud de la Nacién por la cual
se accedi6 al sistema y se obtuvieron los datos. Pese a que el Ministerio del interior no lo
considera vulneracion o filtracion de datos, muy por el contrario, esto representa una seria
vulneracion al sistema informatico.

Pese a numerosos intentos por parte de organizaciones de la sociedad civil y expertos y expertas
en la materia, no ha sido posible obtener respuestas para esclarecer los hechos. En especial, se
desconocen los sistemas de seguridad implementados, las politicas para el otorgamiento y
administracion de llaves de acceso. La negativa del RENAPER de dar respuesta a los pedidos



de acceso a la informacion publica va en contra de la normativa nacional y opaca la transparencia
con la que el Estado deberia actuar.

Esta vulneracion se suma a una larga lista de incidentes haciendo de esto ya un problema
estructural. Entre ellos, el incidente conocido como “la gorra leaks™", la filtracion de la base de
datos del Instituto de la Obra Social de las Fuerzas Armadas?, la vulneracion de la base de datos
de la Direccion Nacional de Migraciones y la filtracion de datos del Ministerio de Salud?, solo para
mencionar los mas recientes.

Censo 2022

Desde hace mas de dos afos organizaciones de la sociedad civil resisten la incorporacién del
dato del documento de identidad al censo que se realizara este afio. Recientemente la
preocupacion ha sido reavivada al conocer que dicha propuesta sigue vigente. Pese a numerosas
comunicaciones con las autoridades e informes elaborados en conjunto con organizaciones
académicas no hay confirmacién alguna acerca de si dicho dato sera removido del censo.

Esta seria la primera vez en la historia argentina que el censo se vincularia a un dato de
identificacion univoca como el DNI, lo cual no solo afectaria la privacidad de las personas sino
también la correcta recoleccion de datos para el desarrollo de politicas publicas. Ademas, se
crearia una peligrosa base de datos con informacion altamente sensible de la poblacion. La
remocion del anonimato es contraria a las recomendaciones y buenas practicas estadisticas a
nivel nacional e internacional (Ley N° 17.622 y Disposicion N° 176/99 del INDEC).

Falta de designacion de la Direccion de la Agencia de Acceso a la Informacién Publica

La Agencia de Acceso a la Informacion Publica (AAIP) es la autoridad encargada de la aplicacion
de la Ley de Proteccion de Datos Personales N°25326. Habiendo renunciado Eduardo Bertoni a
la direccidn de la AAIP desde el 1ro de enero de 2021, la responsabilidad cayo sobre el Director
de Proteccion de Datos Personales, Eduardo Hernan Cimato.

Dicha circunstancia es, al menos, irregular y no garantiza la aplicacion de la ley. En primer lugar,
la delegacion de las facultades de director o directora en un oficial de menor jerarquia es invalida
por cuanto al cesar la funcion del primero cesa su capacidad de delegar. A su vez, los modernos
estandares en la materia y la misma ley en el articulo 29, exige que el puesto sea cubierto por
una persona idénea con demostrados conocimientos en la materia. Por estas razones, el actual
director subrogante no cuenta con los requisitos legales necesarios para ejercer el cargo,
permitiendo y debiendo considerarse a la Direccion de la AAIP vacante.

! https://www.argentina.gob.ar/noticias/sancion-la-policia-federal-por-una-filtracion-de-datos

2 https://www.argentina.gob.ar/noticias/iosfa-emitio-un-comunicado-sobre-la-filtracion-de-su-base-de-
datos

3 https://www.cronista.com/economia-politica/el-ministerio-de-salud-denuncio-la-filtracion-de-informacion-
que-involucra-a-mas-de-964-millones-de-datos/



Los citados sucesos generan aun mayor preocupacion dado el contexto actual en relacién a las
normas aplicables y a las tecnologias utilizadas por el sector publico que implican la recoleccion
de datos de la ciudadania.

Ley de Proteccion de Datos Personales desactualizada

La actual Ley de Proteccion de Datos Personales fue sancionada hace mas de 20 afos, antes
de que internet fuese una herramienta masiva y el procesamiento de datos se realizara a gran
escala tanto en el sector publico como en el sector privado. La digitalizacion incluso se ha
acelerado producto de la pandemia del Covid-19, impulsando numerosos aspectos de nuestras
vidas a espacios en linea y el desarrollo de aplicaciones publicas de recoleccion de datos con
fines de salud.

Si bien fue pionera en su momento, la ley requiere de una urgente actualizacién para ajustarse
a los modernos estandares en la materia, garantizar el derecho a la privacidad de los habitantes
en este nuevo contexto y poner a resguardo los sistemas informaticos criticos publicos. En su
defecto, las vulneraciones a derechos fundamentales continuaran sucediendo y se pondra en
riesgo la continuidad de la adecuacion otorgada por la Unidén Europea afectando en ultima
instancia a la economia del pais.

Persecucion criminal a quienes denuncian vulnerabilidades en los sistemas informaticos

El trabajo de la comunidad de seguridad de la informacién es esencial para garantizar que los
sistemas informaticos cuenten con medidas de seguridad suficientes para evitar vulneraciones.
En las numerosas oportunidades que estos defectos han sido descubiertos por especialistas, el
accionar estatal ha consistido en perseguir a quienes realizan las denuncias o a miembros de la
comunidad sin basamento factico.

Este es el caso de Javier Smaldone, perseguido por la vulneracion a la base de datos de las
fuerzas de seguridad federales conocida como “La Gorra 2.0"* debido a sus opiniones
compartidas en redes sociales y por su trabajo en contra del sistema de voto electrénico, sin
ninguna otra prueba. Luego de haber sido absuelto, el caso fue cerrado cancelando la busqueda
de los verdaderos perpetuantes y sin revision de las graves irregularidades del proceso.

Gaspar Ariel Ortmann también fue perseguido al denunciar una vulnerabilidad en el sistema de
HomeBanking del Banco Nacion® pese a haber actuado de buena fe y comunicado el problema
a las autoridades correspondientes. En diciembre de 2020 el juez a cargo de la causa decidio su
absolucion y determiné que su actuar no solo no constituyé un acceso ilegitimo sino que
reconoci6 la utilidad publica de su actividad.

4 https://lwww.eff.org/es/deeplinks/2019/11/raid-javier-smaldone-argentinian-authorities-have-restarted-
their-harassment-e

5 https://www.perfil.com/noticias/opinion/sebastian-gamen-caso-gaspar-ariel-ortmann-otra-sentencia
-a-favor-del-hacking-etico.phtml



Desarrollo e implementacion de tecnologias sin transparencia y debidas salvaguardas

En los ultimos afios, los gobiernos nacionales, provinciales y municipales han desarrollado e
implementado tecnologias inherentemente peligrosas (como las tecnologias de reconocimiento
facial y camaras térmicas) o tecnologias cuyo uso o acceso ilegitimo puede implicar serios dafnos
a los derechos de la ciudadania (Sistema Federal de Identificacién Biométrica para la Seguridad
y aplicaciones moviles para combatir la pandemia del Covid-19).

En ninguno de estos casos las autoridades a cargo de las tecnologias adoptaron medidas de
seguridad previas para evitar su potencial dafoso, como son los debates abiertos con los
sectores interesados, estudios de impacto sobre la privacidad, auditorias independientes,
transparencia en la compra y desarrollo, etc.

Por las razones expuestas y dado el contexto actual, solicitamos suspender la adquisicion,
implementacion y desarrollo de nuevas tecnologias de procesamiento masivo de datos hasta
tanto:
1) Se implementen mecanismos de seguridad para la proteccion de los datos personales
sometidos a auditorias externas.
2) Se elimine del censo la solicitud del DNI.
3) Se designe director o directora de la Agencia de Acceso a la Informacién Publica que
reuna los requisitos de competencia y solvencia necesarios.
4) Se actualice la ley de proteccion de datos personales para adecuarla a los mas altos
estandares existentes.
5) Se creen mecanismos que garanticen la seguridad de quienes denuncian fallas en los
sistemas informaticos.
6) Se comprometa publicamente en llevar a cabo debates abiertos e inclusivos de forma
previa a la toma de decisiones en materia de implementacion tecnolégica.
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