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ALIANZA DE AMERICA LATINA Y EL CARIBE

IFEX-ALC-Asociacion por los Derechos Civiles

Julio 2022.

Contribucién al Examen Periédico Universal - Cuatro Ciclo, Republica

Argentina.

Organizaciones que presentan el informe

IFEX-ALC: es una red regional que hace parte de la red global IFEX, creada en 2009
bajo la necesidad de distintas organizaciones de sumar capacidades y
experiencias con el objetivo comun de la defensa de la libertad de expresion en
América Latina y el Caribe. La red esta compuesta actualmente por 24
organizaciones de la sociedad civil en 14 paises de América Latina y el Caribe

dedicadas a defender y promover la libertad de expresién y prensa’.

Asociacién por los Derechos Civiles (ADC): es una organizacion de la sociedad civil
con sede en Buenos Aires (Argentina) que, desde su creacion en 1995, trabaja en
la defensa y promocion de los derechos civiles y humanos en Argentina y América

LatinaZ.

Introduccién

1. Este es un informe presentado en conjunto por la Coalicion IFEX ALC-ADC. El
objetivo es presentar informacion y visibilizar ante el Consejo de Derechos
Humanos de la ONU en Ginebra, durante el Examen Periddico Universal (EPU) a
la Republica de Argentina, sobre las amenazas a la libertad de expresion y la

libertad de asociacion en el espacio en linea desde dos perspectivas: 1) el uso del



derecho penal para criminalizar expresiones en redes sociales y 2) el uso de
herramientas y metodologias de inteligencia en redes sociales -que forma parte
de lo que se conoce coloquialmente como “ciberpatrullaje” por parte de la

fuerzas de seguridad para monitorear y vigilar comentario en dichos espacios.

Marco legal de la libertad de expresion y de asociacién

2. Argentina ha ratificado distintos instrumentos internacionales que protegen la
libertad de expresiény la libertad de asociacion como la Declaraciéon Universal de
Derechos Humanos, la Declaracion Americana de los Derechos y Deberes del
Hombre, la Convencidon Americana sobre Derechos Humanos; el Pacto
Internacional de Derechos Civiles y Politicos; y el Pacto Internacional de Derechos

Econdmicos, Sociales y Culturales, entre otros.

3. El Estado Argentino, de acuerdo a su Constitucion Nacional en su articulo 14
establece que todos los habitantes cuentan con el derecho de “publicar sus ideas
por la prensa sin censura previa” y de “asociarse con fines utiles”; asimismo el
articulo 32 de la misma norma sefiala que “el Congreso federal no dictard leyes que
restrinjan la libertad de imprenta o establezcan sobre ella la jurisdiccion federal”. A su
vez la Ley N° 26.032 sancionada por el Congreso de la Nacién en el afio 2005
establece en su articulo 1 que “la busqueda, recepcion y difusion de informacion e
ideas de toda indole, a través del servicio de Internet, se considera comprendido dentro
de la garantia constitucional que ampara la libertad de expresion”. Finalmente, la Ley
N° 25.520 de Inteligencia Nacional prohibe realizar actividades que impliquen la
recopilacion de informaciéon sobre conductas licitas en cualquier ambito al
disponer en su articulo 4 inciso 2 que “Ningun organo de inteligencia podra obtener
informacidn, producir inteligencia o almacenar datos sobre personas, por el solo

hecho de su raza, fe religiosa, acciones privadas, u opinion politica, o de adhesion o



pertenencia a organizaciones partidarias, sociales, sindicales, comunitarias,
cooperativas, asistenciales, culturales o laborales, asi como por la actividad licita que

desarrollen en cualquier esfera de accion.”

Marco legal utilizado para criminalizar la expresién en redes sociales

4.Los casos mencionados en esta contribucion han sido criminalizados mediante
la aplicacion de ciertos delitos del Codigo Penal Argentino. En primer lugar, el
delito de intimidacion publica -previsto en el art. 211- que dispone que “serd
reprimido con prision de dos a seis afios, el que, para infundir un temor publico o
suscitar tumultos o desordenes, hiciere sefiales, diere voces de alarma, amenazare con
la comision de un delito de peligro comun, o empleare otros medios materiales
normalmente idéneos para producir tales efectos”. En segundo lugar, el articulo 205
que castiga con prision de seis meses a dos afios al “que violare las medidas
adoptadas por las autoridades competentes, para impedir la introduccion o
propagacion de una epidemia”. Finalmente, hubo casos de personas que se vieron
afectadas por normas municipales como es el caso de la ordenanza de la
localidad de Pichanal (en la provincia de Salta) que establecié una multa de 20.000
pesos argentinos "para quienes distribuyan, compartan, hagan circular, generen por
cualquier medio o via de comunicacion (...) una informacion falsa respecto del virus

COVID-19, e igual medida sera aplicada a aquellos que alteren una publicacién oficial".

Recomendaciones del ciclo anterior

5. Argentina fue revisada por ultima vez, en 2017. Entonces, el pais recibié 188
recomendaciones de las cuales acept6é 175y tomo nota del resto. En materia de
libertad de expresion, asociacion y reunion pacifica, el pais recibié cuatro
recomendaciones, que fueron apoyadas por el Estado. Tres de ellas -
recomendaciones 107.77.1 emitida por Uruguay?, 107.77.2 emitida por Brasil* y

107.77.3 emitida por Espafia*- se refieren a la implementacion de la ley de acceso



a la informacion publica. La restante recomendacion 107.74 fue emitida por la

Republica Federal de Alemania y afirma lo siguiente: “Garantizar las libertades de

reunion y de asociacion pacificas y de opinién y expresion, entre otras cosas, velando

por que el uso de la fuerza por la policia en las manifestaciones sea proporcional y se

ajuste a la legislacion que las provincias establecieron en 2011°%.

6. En esta ocasion queremos aportar informacion sobre como el Estado argentino no
ha cumplido con ésta ultima recomendacion. La razén de ello, es que las autoridades
publicas -en particular, las fuerzas policiales- han llevado a cabo diversos actos de
criminalizacion y vigilancia en redes sociales cuya consecuencia fue afectar la
vigencia de las libertades de reunién, asociacion pacificas y de opinion y expresion.
De este modo, el Estado argentino ha puesto en peligro la vigencia de un espacio

civico en linea robusto y seguro.

Investigaciones judiciales a personas -incluidos periodistas- por
publicaciones en redes sociales

7. Durante el periodo que comprende el cuarto ciclo, se han reportado numerosos
casos de investigaciones criminales y administrativas a personas por comentarios
publicados en redes sociales. Una de las figuras penales utilizadas es el delito de
“intimidacion publica”, previsto en el articulo 211 del Codigo Penal Argentino.
Segun esta norma, “serd reprimido con prision de dos a seis afios, el que, para
infundir un temor publico o suscitar tumultos o desdrdenes, hiciere sefiales, diere
voces de alarma, amenazare con la comision de un delito de peligro comun, o
empleare otros medios materiales normalmente idéneos para producir tales efectos”.
Con base en este articulo, se iniciaron investigaciones a personas -incluyendo a
periodistas- que hicieron reclamos sociales o difundieron informacion en redes
sociales en el marco de la pandemia del Covid-19. Uno de los casos con mayor
relevancia fue el de Kevin Guerra, un ciudadano de 20 afios que en abril de 2020
hizo un comentario sarcastico en Twitter ante el no cobro de una asistencia

econdmica de emergencia. El tuit fue detectado por la Subdireccién de Delitos



Tecnoldgicos de la Gendarmeria Nacional junto al Area de Ciberpatrullaje de la
Policia de la Provincia de Buenos Aires. Las fuerzas de seguridad buscaban
posteos en Twitter bajo el parametro “saquear/ cuarentena/argentina” y cuando
se encontraron con el tuit de Guerra, emitieron un “alerta temprana” porque
entendian que el posteo constituia un delito. De esta manera, Guerra fue
notificado de que se le abria una investigacién judicial por un delito que tiene una
pena de dos a seis afios de prisién.” Por otro lado, en junio de 2020 el periodista
Ariel Barrios fue multado por el intendente de la localidad de Pichanal (Provincia
de Salta) debido a la difusidn de noticias relacionadas con la pandemia en su perfil
de Facebook. El Sindicato de Prensa de Salta (Siprensal), filial de la Federacion
Argentina de Trabajadores de Prensa (FATPREN) emitié un comunicado
expresando "preocupacion" y sefialando que la ordenanza en la que se baso el
jefe comunal para la multa "constituye un peligroso precedente para las
libertades de prensa y de expresion".2 A su vez, en la provincia de Santiago del
Estero el musico Rodrigo Etchudez fue detenido en mayo de 2020 por fuerzas
policiales luego de publicar un posteo en Facebook con criticas al gobierno de
dicha provincia.? Frente a estos casos, la Comision Interamericana de Derechos
Humanos (CIDH) y la Relatoria Especial para la Libertad de Expresién (RELE)
expresaron su preocupacion por la situacion en Argentina. Ambos organismos
reiteraron que “la introduccion de tipos penales podria retrotraer a la region a una
Iégica de criminalizar expresiones sobre funcionarios o asuntos de interés publico y
establecer una herramienta con un fuerte efecto inhibitorio de la difusion de ideas,

criticas e informacién” . \°

Uso de inteligencia en redes sociales
8. La investigacidon y acusacion de personas por comentarios en plataformas no
pueden tener lugar sin que las fuerzas de seguridad hagan tareas de inteligencia

en redes sociales para encontrar expresiones consideradas por ellos criminales.



El analisis de redes sociales, denominado en inglés Social media intelligence o
SOCMINT, implica basicamente la recoleccion y procesamiento de informacién en
las diversas plataformas (Twitter, Instagram, Facebook, YouTube por nombrar tan
solo algunas de las mas populares), donde las personas usuarias publican
expresiones, fotos, videos, participan de conversaciones o tan solo se informan

de los hechos que ocurren en el mundo.™*

9. Eluso de SOCMINT para llevar a cabo una investigacién puede implicar diversas
técnicas, como son: la revision manual del contenido publicado; la revisién de
busquedas realizadas por usuarios y usuarias, hashtags, grupos, entre otras; la
revision de las actividades o tipos de contenido publicado por usuariosy usuarias;
el uso de herramientas de scraping para extraer contenido en una pagina web; e
incluso la sistematizacion de alguna o varias de las técnicas anteriores mediante
distintos tipos de software. De esta manera, las tecnologias empleadas para
actividades de SOCMINT permiten un monitoreo continuo de redes sociales a
gran escala. Por lo tanto, representa un serio riesgo de vigilancia masiva, sobre
todo si incluye herramientas para analizar e interpretar la informacion

recolectada en tendencias y patrones de actividades.'?

10. En el caso de Argentina, las fuerzas policiales han utilizado estas técnicas en
formas que afectan la libertad de expresion y la protesta social. En noviembre de
2017, sesentay cuatro personas, en su mayoria defensoras de derechos humanos
y activistas, correspondientes a veintiun organizaciones de la sociedad civil,
fueron notificadas por la Organizacién Mundial de Comercio (OMC) que, si bien
habian sido aceptadas y debidamente acreditadas para participar de la Xl
Conferencia Ministerial de la OMC -a desarrollarse en Buenos Aires-, las
autoridades argentinas encargadas de la seguridad habian decidido rechazar su

acreditacion, con el riesgo de ser incluso denegadas entrada al pais.’ El Ministerio



de Relaciones Exteriores justificd la decision en que algunas de las personas
inscritas “habian hecho explicitos llamamientos a manifestaciones de violencia a
través de las redes sociales, expresando su vocacion de generar esquemas de

intimidacion y caos” '

11. Por otro lado, en abril de 2020 la entonces ministra de Seguridad de la Nacién
afirmé que el Estado argentino estaba haciendo tareas de ciberpatrullaje para
“detectar el humor social”.’> Al contrario de lo manifestado por la exministra de
seguridad o lo sucedido en los casos reportados, las actividades de inteligencia en
redes sociales estan prohibidas. En su articulo 4to, incisos 2 y 3, la Ley de
Inteligencia Nacional N° 25.520'¢ sefiala que ninglin organismo de inteligencia
podra “obtener informacion, producir inteligencia o almacenar datos sobre personas,
por el solo hecho de su raza, fe religiosa, acciones privadas, u opinion politica, o de
adhesion o pertenencia a organizaciones partidarias, sociales, sindicales,
comunitarias, cooperativas, asistenciales, culturales o laborales, asi como por la
actividad licita que desarrollen en cualquier esfera de accion” (inc.2); ni tampoco
“influir de cualquier modo en la situacion institucional, politica, militar, policial, social
y econémica del pais...en la opinién publica, en personas, en medios de difusion o en
asociaciones o agrupaciones legales de cualquier tipo.” (inc.3). Por lo tanto, las
fuerzas policiales no deben llevar adelante vigilancia masiva, entendiendo por tal
la practica por la cual se observa detenidamente a un grupo de personas o
conjunto poblacional, de manera indiscriminada, sin una individualizacion de
presuntos sospechosos por la comision de tipos penales determinados.

Frente a las criticas de diversas organizaciones de la sociedad civil por este
aparente uso abusivo y masivo de vigilancia en redes sociales, el Estado elaboré
un “Protocolo general para la prevencidn policial del delito con uso de fuentes
digitales abiertas” con el objetivo de regular la actividad policial en redes sociales.

El protocolo fue cuestionado por la Agencia de Acceso a la Informacion Publica



(AAIP) la autoridad de proteccion de datos personales de Argentina. De acuerdo
a la AAIP, la norma no especifica cdmo las tareas de ciberpatrullaje funcionaran
en la practica; ni en particular (i) que categorias de datos se recolectaran, (ii) como
se asegurara que la informacién recopilada sea fiable, y (iii) qué consecuencias
tendra el tratamiento de los datos para sus titulares. Por este y otros motivos, la
AAIP recomendd que el Protocolo sea suspendido hasta que sea revisado para
adecuarlo a los estandares del derecho humanos a la privacidad.'” Actualmente,
el protocolo no se encuentra en vigencia, sin que se haya dictado uno nuevo en

su reemplazo.

Conclusiones

12. Mayor restriccion de la protesta: Figuras como “intimidacién publica”, “temor
publico” o similares han sido utilizadas para restringir el derecho de las personas
a manifestarse en contra de alguna medida de gobierno, solicitar puestos de
trabajo o reclamar al Poder Judicial. Esta accién tiene como propdsito criminalizar
acciones legitimas y sirve para estigmatizar a las personas que participan en la
protesta. De esta manera, el uso desproporcionado de esta figura penal ha
llevado a numerosas instancias de criminalizacion de la protesta social en el
pasado. Su aplicacién al ambito online ha seguido tendencias similares. Los casos
de Kevin Guerra y Rodrigo Etchudez son ejemplos precisos de que los abusos
estatales se expanden a Internet. Los estandares de derechos humanos nos
indican que Unicamente puede ser perseguido aquel discurso que esté dirigido a
producir una accion ilegal inminente y que cuente con posibilidades ciertas de
hacerlo. Bajo este estandar, la inmensa mayoria de los comentarios hechos en
internet no deben ser criminalizados aunque se trate de expresiones
desagradables o molestas. Si bien varios de los casos mencionados en la
contribucion finalmente fueron desestimados por la Justicia, no hay garantias de

gue no se inicien nuevas investigaciones policiales similares.



En 2009 el Estado argentino sanciond una ley por la cual se reformé el articulo del
Cédigo Penal sobre calumnias e injurias.’”® La reforma establecié que las
expresiones de asuntos de interés publico no estaran comprendidas dentro del
delito.’® Siguiendo este ejemplo, el Estado argentino deberia impulsar el debate
legislativo para la sancién de una ley que disponga lo mismo en lo referido a los
delitos de intimidacion publica. De este modo, la aclaracion colaboraria para
evitar la persecucién penal a personas que recurren a internet para difundir

informacion.

13. Monitoreo de expresiones: El Estado argentino ha recurrido a técnicas de
inteligencia en redes sociales para monitorear el discurso en linea, es decir, los
comentarios, mensajes, publicaciones y demas formas de comunicacion de las
personas en internet. Por lo tanto, el objeto de la vigilancia son expresiones que
en general, no ponen en riesgo de manera inmediata los bienes e intereses de
una persona. A diferencia del patrullaje en espacios fisicos, el llamado
“ciberpatrullaje” posee un secretismo intrinseco a su modo de funcionamiento.
No hay forma de saber si en este momento la Policia esta revisando nuestros
comentarios e interacciones en linea. No podemos acceder a las oficinas en
donde se realizan actividades de ciberpatrullaje. No tenemos informacién acerca
de las paginas web que se visitan y si la tenemos, solo nos queda confiar en la
palabra de las autoridades. Pero, sobre todo nos preocupa que la forma como se
despliega el ciberpatrullaje no es Unicamente para combatir delitos que tienen
amplio impacto en el ciberespacio como la difusion de contenido de explotacion
sexual de nifios, nifias y adolescentes -que en todo caso requiere un abordaje
garantista pero respecto del cual hay consenso de que se requiere el trabajo de
la policia para combatirlo-, sino que se esta instrumentalizando para combatir la
expresion de las personas en medio de ejercicios legitimos de disenso, sin que se

haya hecho como minimo un analisis de impacto de derechos, es decir, ;Cémo se



justifica que haya una vigilancia activa de las comunicaciones de las personas para
criminalizarlas? ¢;Como operan en estos casos las garantias de derechos

humanos? la informacién publica disponible no provee datos sobre esto.

14. Por lo tanto, resulta necesario que el Estado argentino adopte medidas para
garantizar la libertad de expresion, de asociacién y de reunidén no solamente en
espacios fisicos sino también en Internet. Al mismo tiempo, es esencial que las
fuerzas policiales actien de manera proporcionada en las redes sociales para
evitar situaciones de vigilancia masiva que inhiban a las personas a expresarse

libremente.

Recomendaciones
15. Con base en la evaluacion realizada en este informe, se plantean las siguientes
recomendaciones con la finalidad de que las mismas sean extendidas al Estado

durante su siguiente evaluacion en el cuarto ciclo del EPU en 2023:

1) El Estado argentino debe evaluar sus acciones de vigilancia de las
comunicaciones, incluido el “ciberpatrullaje” a la luz de estandares de
derechos humanos y ajustar las normas de esta actividad a los criterios de
legalidad, necesidad, proporcionalidad y debido proceso que es el estandar
internacional en esta materia. Es decir, la policia debe ajustar su accionar a
los estandares de derechos humanos en todos los asuntos relacionados
con la tecnologia y las telecomunicaciones.

2) El estado nacional en coordinacién con las provincias debe crear
mecanismos de rendicion de cuentas independientes y con participacion
ciudadana para controlar que las fuerzas policiales no realicen labores de
inteligencia en redes sociales: Esta recomendacion supone multiples

condiciones pero como punto de partida exige que el Estado nacional
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3)

4)

5)

6)

coordine con las provincias para que los organismos policiales difundan
publicamente su actividad y sus politicas de actuacién en redes sociales
para que puedan ser evaluadas de manera imparcial. Asimismo, demanda
la realizacion de evaluaciones y auditorias de impacto en derechos
humanos que sean llevadas a cabo por instituciones independientes de
reconocida trayectoria e idoneidad.

El estado argentino debe publicar reportes de transparencia e informes de
gestidn sobre las actividades policiales en redes sociales. Dicha informacion
debe contener como minimo: informacién estadistica objetiva y basada en
evidencia, detallando la cantidad de casos y cantidad de personas
investigadas; el marco temporal de duracion de cada actividad; los sitios
web y redes sociales que fueron vigiladas y su relacion con los tipos penales
vinculados a cada investigacion; las herramientas y las metodologias
utilizadas para cada caso investigado.

El Estado argentino y sus fuerzas policiales deben abstenerse de hacer
monitoreos generales de las actividades de las personas en redes sociales
y dar muestras publicas de que eso ha sucedido.

El estado argentino debe finalizar todas las investigaciones criminales
pendientes contra personas -incluidas periodistas- por la difusion de
informacién o emisién de comentarios en redes sociales que hayan sido
iniciadas bajo el delito de “intimidacién publica” o similares.

El Estado argentino debe sancionar una ley que establezca de manera
precisa que las expresiones referidas a asuntos de interés publico no estan
incluidas en los delitos de intimidacion publica: Al igual que lo sucedido con
el delito de calumnias e injurias, es necesaria una ley que disponga que los
discursos protegidos por la libertad de expresiones -dentro del cual es
indudable que las expresiones sobre asuntos de interés publico estan

incluidos- no pueden ser objetos de investigaciones criminales.
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