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En el marco de la XLl Reunién de las Altas Autoridades sobre Derechos
Humanos del Mercosur (RAADH), la Asociacién por los Derechos Civiles (en
adelante la ADC) desea compartir una serie de observaciones y reflexiones
de trascendencia, basadas en la trayectoria y la experiencia del trabajo que
viene realizando la organizacion. Se comparten estas consideraciones con
el objeto de proponer su abordaje y discusion por parte de las Altas
Autoridades sobre Derechos Humanos, a través de sus Comisiones

Permanentes.

La ADC es una organizacion no gubernamental, independiente, apartidaria
y sin fines de lucro con sede en la Ciudad Autbnoma de Buenos Aires, que
promueve los derechos civiles y sociales en la Argentina y otros paises de
la region y el mundo. En la actualidad, la defensa de los derechos humanos
en el ambito digital es un elemento central en la labor de la organizacién.
Por ello, el presente documento pretende aportar al desarrollo de una
agenda enfocada en dicho entorno, poniendo el acento en las afectaciones
a derechos fundamentales que se replican en el mismo vy, por
consiguiente, en la necesidad impostergable de otorgar mayor relevancia a

esta interseccion.



Desde 2020, la ADC participa como organizacién de la sociedad civil en los
encuentros de las Comisiones Permanentes y en la Reunién Plenaria de la
RAADH, con el objetivo de contribuir a una mejora en el ejercicio efectivo
de los derechos humanos, poniendo el acento en la consideracién del
espacio civico digital. En esta misma linea la organizacién ha realizado
contribuciones escritas a la Reunidn de las Altas Autoridades del Mercosur
en 2020%, 2021% y 20222, proponiendo por medio de ellas una serie de
lineamientos orientados a ampliar el espectro de analisis en los planes y

las agendas de trabajo de las distintas Comisiones de la RAADH.

En contraste con afios anteriores, es positiva la propuesta de la actual
Presidencia pro témpore para repensar el involucramiento de la sociedad
civil en la Reunidn de Altas Autoridades, que consistio en la convocatoria a
un Dialogo Preparatorio con organizaciones de dicho sector en aras de

habilitar una participacion mas prominente y sustantiva.

Tomando este precedente como punto de partida, la ADC considera
fundamental que existan instancias adicionales de participacion activa de
las organizaciones de la sociedad civil durante el proceso de construccion
de agendas y planes de trabajo de las Comisiones Permanentes,
permitiendo una mayor retroalimentacion del proceso de toma de
decisiones al interior de la RAADH, de forma tal que las propuestas
formuladas por dichas organizaciones sean oportunamente discutidas por
las Altas Autoridades e incluidas en las agendas de trabajo. A su vez, para
asegurar el involucramiento transversal de este sector en el trabajo
continuo de la RAADH, resulta conveniente que se habliten espacios de
participacién activa durante las reuniones de Comisidn en contraste con
los espacios previstos para su intervencion como instancia final de estos

encuentros.

En linea con el enfoque de la presente contribucién, se destaca la incipiente
incorporacion del entorno digital como eje de trabajo en dos Comisiones
Permanentes de la RAADH: la Comisién de Comunicacién en Derechos

Humanos y la Comisién de Personas con Discapacidad. En este sentido, es



deseable que a partir del avance que supone esto, se profundice la
transversalizacién de la perspectiva digital a la totalidad de las agendas de

trabajo de las comisiones.

A continuacion se presentan los ejes tematicos que la ADC considera
prioritarios en aras de posicionar y transversalizar una perspectiva digital. A
mediano plazo se pretende que las cuestiones aqui planteadas puedan
plasmarse en la formulacion y ejecucion del proximo plan de trabajo de la
RAADH.

I. Libertad de expresiéon y moderacién de contenidos

La moderacion de contenidos es una problematica compleja cuyo abordaje
requiere el resguardo de los derechos de las personas usuarias en todas las
instancias de tratamiento de la informacién. La ADC identifica la necesidad
de construir capacidad interna en los ambitos de toma de decisiones, por lo
gue se alienta a seguir los presupuestos de una regulacion democratica para
las grandes plataformas de Internet. Esta perspectiva busca diferenciarse
tanto de las posturas que apoyan una autorregulacion ilimitada, como de las
que pretenden utilizar la regulacion como justificativo para obligar a las

redes sociales a eliminar contenido amparado por la libertad de expresion.

Este abordaje implica generar entornos regulatorios adecuados que protejan
los derechos de las personas usuarias. Por un lado, resguardandolas de
intermediarios que, tanto del sector publico como del privado, toman parte
en la censura externa. Por otro lado, democratizando el conocimiento sobre
los mecanismos de moderacién de contenido, mediante la fijacion de
deberes de transparencia, debido proceso, publicidad y rendicion de

cuentas.t

Resulta necesario que estas estrategias garanticen el resguardo de Internet
como un ambito seguro?, atendiendo a su promesa originaria como via de
acceso libre a la informacién. En consecuencia, las reglas disefiadas para la

moderacidn deben plantearse sin animos de restringir el intercambio de



discursos e ideas en el ambito digital. Al mismo tiempo, estas herramientas
deben poder limitar el poder discrecional de los actores privados

dominantes para delimitar el acceso a la informacién en sus plataformas®.

Los lineamientos aqui presentados pueden pensarse de manera transversal
a la tarea de las demas comisiones. Se insta a tenerlos presentes en la
construccién de las préximas agendas de trabajo, para aportar al desarrollo
de un espacio civico virtual inclusivo. En este proceso deben entenderse
como prioridades el resguardo de los derechos de las personas en el
ecosistema de medios digitales, el fortalecimiento del Estado de Derechoy la

preservacion de la cultura democraticaZ.

Il. Accesibilidad digital

La accesibilidad digital es un derecho contemplado en el articulo 9 de la
Convencion sobre los Derechos de las Personas con Discapacidad (CPDP), en
el que se indica que los Estados partes tomaran medidas para garantizar que
las personas con discapacidad participen plenamente en todos los aspectos
de la vida de manera independiente, incluyendo toda actividad que se
desarrolle en el entorno digital®. Actualmente, existen grandes barreras para
que todas las personas, en particular con discapacidad, puedan disfrutar en
forma igualitaria de los entornos y tecnologias digitales. Esta situacion afecta
la autonomia de las personas y las imposibilita de desarrollarse de manera

plenay contribuir de modo Util al devenir de la sociedad2.

Para alcanzar los lineamientos de la CPDP es necesario garantizar que todas
las personas puedan gestionar sus asuntos personales sin intermediacion de
terceros, y acceder a la informacion de manera directa. La accesibilidad
digital es imprescindible para garantizar el ejercicio pleno e igualitario de
derechos fundamentales para todas las personas, independientemente de si
cuentan con saberes de tecnologia o no, si poseen discapacidades o son de

edad avanzada.

Considerar el aspecto digital en el trabajo de la Comisién Permanente



Personas con Discapacidad es central ya que un tratamiento transversal
genera un mayor acceso a derechos, colabora con la igualdad de
oportunidades, amplia la participacion e inclusion y genera mayor

autonomia en las personas, independientemente de su condicion.

lll. Privacidad y proteccién de datos personales

Si bien es cierto que la implementacion de tecnologias digitales ofrece
“modernizacidn” de procesos y acceso a una amplia variedad de servicios, su
disefilo no puede perder de vista el impacto en el ejercicio del derecho a la
privacidad. Esto conlleva tanto la proteccion de la informacion de la
ciudadania, como la prevencion de que sus datos personales sean utilizados

sin consentimiento o con fines distintos para los cuales se recolecto.

En este sentido, los Estados, en sintonia con la implementacion del
e-government™® y en busca de soluciones acordes a las nuevas demandas,
poseen una responsabilidad sobre el uso y gestién de los datos de la
ciudadania,! puesto que el derecho a la privacidad se torna vulnerable a
medida que el sector publico adquiere, gestiona y relaciona informacion
sensible.’* Todo esto constituye un riesgo no solo para la privacidad sino
también para la proteccion de los datos personales, reconocido como
derecho auténomo en el plano constitucional de muchos paises de América

Latina, tales como Argentina, Brasil, Colombia, Pert y Venezuela.2

Las empresas de tecnologia, como parte del sector privado, también tienen
acceso a una amplia cantidad de informacién de sus clientes. En el caso de
las compafias de telecomunicaciones, algunos datos personales son
recolectados al momento de la contratacion del servicio, mientras que otros

son recabados durante la prestacion.?

A partir de lo expuesto, es deseable y positivo que se fomente la labor e
incidencia de las organizaciones de la sociedad civil, para la proteccion de
datos personales al interior de cada Estado, asi como a nivel regional. > Se

insta a que se reflexione sobre la importancia del trabajo colaborativo entre



autoridades y organizaciones de la sociedad civil para delinear marcos
normativos que respondan a estas nuevas necesidades, o a su vez, se
realicen estudios y diagndsticos sobre este tema con la incorporacion de la

mayor cantidad de puntos de vista.

IV. Discriminacion

Las practicas discriminatorias, que se encuentran firmemente arraigadas en
la sociedad, persisten y afectan negativamente a muchas personas. En
particular a aquellas pertenecientes a grupos histéricamente marginados y
vulnerables. En este sentido, la digitalizacion ha ampliado el alcance de estos
problemas, generando nuevas formas de discriminacion y exclusion en el

entorno digital*.

El derecho a la no discriminacién esta consignado en numerosos tratados
internacionales, como la Convencién Internacional sobre la Eliminacion de
todas las Formas de Discriminacién Racial, en donde se estipula que todos
los estados miembro se comprometen a tomar medidas para promover y
estimular el respeto universal de los derechos humanos y de las libertades
fundamentales de todos, sin distincion por motivos de raza, sexo, idioma o
religion. Para asegurar su pleno ejercicio, es necesario abordar las practicas
discriminatorias que lo ponen en juego en todos los ambitos, incluyendo el

entorno digital.

En los ultimos tiempos, sistemas de tecnologia avanzada como la
inteligencia artificial han sido foco de andlisis y cuestionamientos por sus
delicadas repercusiones en la cotidianeidad de la ciudadania. Su impacto
social puede devenir en riesgos a los derechos humanos, teniendo en cuenta
gue estos sistemas pueden ser entrenados de manera sesgada sobre
cuestiones identitarias como la raza, el género, la etnia, entre otras. Esto
habilita el refuerzo en el ambito digital de prejuicios socialmente arraigados,

desencadenantes de practicas discriminatorias.*

La ADC trabaja activamente en la promocion y proteccién de los derechos de



las personas que sufren actos discriminatorios®, en todos los dmbitos
incluido el digital.2 En este sentido, ha destacado en particular la
importancia de incorporar un enfoque de derechos humanos vy
transparencia orientadas a eliminar los sesgos discriminatorios existentes en

el desarrollo de tecnologias digitales a nivel global .2

V. Género y Diversidad

La discriminacion, exclusion y marginaciéon de las personas y grupos en
situacion de vulnerabilidad alcanza en gran medida a las mujeres y personas
LGBTIQ+ a través de practicas que, ancladas en desigualdades histdricas,
menoscaban el derecho de estos colectivos a vivir una vida libre de

violencis4,

En nuestros dias, la virtualidad ha permitido la reconfiguracion y extension
de estas practicas discriminatorias mas alla del mundo analdgico, adoptando
una especificidad intrinseca que debe ser considerada al momento de
disefiar acciones para su prevencion y erradicacion. El abordaje de este tipo
de agresiones debe partir de un estudio situado en el espacio digital como
ambito especifico de despliegue de este tipo de dindmicas®, que ha
habilitado a su vez la introduccién de la violencia de género digital como

nueva categoriaZ.

Tomando en cuenta la reconfiguracion de este fendmeno en el ecosistema
digital, resulta necesario poner el acento en la transversalizacion de la
perspectiva de género y diversidad al interior de las compafiias de desarrollo
tecnoldgico. Esto implica la incorporacién de una conducta empresarial
responsable en materia de derechos humanos, que debe conjugarse con un
enfoque de género y diversidad al momento de pensar el desarrollo de la
tecnologia, para privilegiar el principio de la igualdad y dignidad humanas en

en este proceso productivo.®

VI. Nifos, Niflas y Adolescentes



La contemplacion de las necesidades especificas de nifios, nifias y
adolescentes (en adelante NNA) es una materia pendiente, necesaria para
gue puedan ejercer libremente sus derechos sin riesgos® y beneficiarse de
las posibilidades que otorgan las tecnologias, tales como el acceso a la

comunicacion, la educacion, la informacién y el juego.

El desafio consiste en desplegar acciones que garanticen el acceso a
tecnologias por parte de los NNA en funcion de las particularidades de esta
poblacién, y que al mismo tiempo promuevan la consolidacion de internet
Ccomo un espacio seguro, en el que se resguarde su intimidad, su imagen, sus
datos personales y su honor. Por este motivo es que consideramos
pertinente incluir la dimension digital en el trabajo de la Comision
Permanente Iniciativa Nifi@sur para trabajar sobre los riesgos a los que NNA
se ven expuestos debido a la abundante informaciéon personal que
comparten en las plataformas digitales?® y, al mismo tiempo, hacer pleno el

ejercicio de sus derechos fundamentales.

VIl. Tecnologias de vigilancia

La implementacion progresiva de politicas publicas basadas en herramientas
digitales de vigilancia, adoptadas por la mayoria de los gobiernos de la
region, ha dado lugar al despliegue de programas de seguridad publica
desproporcionados que pueden poner en riesgo el ejercicio de derechos

fundamentales.<

Los sistemas de reconocimiento facial y otros mecanismos de identificacién
en base a datos biométricos, con fines de seguridad publica, suponen un
especial impacto en la privacidad y la proteccién de datos personales de la
ciudadania, a la vez que ponen en peligro garantias constitucionales como la
presuncion de inocencia y el debido proceso.® Estas acciones pueden
ademas condicionar el ejercicio del derecho a la libertad de expresion, a la

no discriminaciény a la libertad de reunién y asociacién.?



A todo lo anterior es necesario afladir que los marcos juridicos en esta
materia no estan completamente desarrollados, habilitando asi un uso
opaco y poco transparente de los sistemas de vigilancia. En vista de la
disparidades entre quienes desarrollan estas tecnologias y sus destinatarios
o destinatarias, la consecuencia mas esperable de las deficiencias

normativas es el abuso de poder en detrimento de la ciudadania.®®

Las tecnologias de vigilancia no deben ser medidas unidireccionales
enfocadas en mitigar la inseguridad exclusivamente, por el contrario, estas
iniciativas deben considerar un amplio espectro de repercusiones sociales.
Estos procesos deben contar con un acompafiamiento de las organizaciones
de la sociedad civil especializadas en la tematica, con la finalidad de evaluar

los impactos positivos y negativos de estas tecnologias.®

Es menester impulsar instancias de seguimiento a estos sistemas y
mecanismos de rendicion de cuentas donde la ciudadania pueda conocer de
manera oportuna como funcionan, qué datos se obtienen, cdmo levantar un
reclamo y a qué instancia dirigirse para resolver controversias. Los gobiernos

locales deben procurar estos espacios de encuentro y control.2

VIII. Seguridad digital

Para garantizar el ejercicio efectivo de los derechos de todas las personas,
sin excepcion, es fundamental incorporar el eje de la seguridad digital como
una variable transversal a todas las iniciativas y estudios propuestos por las
Comisiones de la RAADDHH del Mercosur. En este sentido, es preciso sefialar
que esta materia se relaciona especialmente con la proteccion de datos
personales, la privacidad, la libertad de expresion, el acceso a la informacion

y el uso seguro de las tecnologias.

La ADC reconoce la importancia de esta tematica y ha expresado en
reiteradas oportunidades la necesidad de repensar el abordaje de las
problematicas que surgen en este ambito.22 No solo se debe profundizar y

perfeccionar una estrategia a nivel global en materia de seguridad digital,



sino que ademas ésta debe adoptar una concepcion mas amplia que
contemple el acceso y la relacién que las personas mantienen con la
tecnologia, dentro de un marco de respeto a los derechos humanos, bajo

procesos abiertos, transparentes e inclusivos de discusién.®*

IX. Empresas y derechos humanos

En las dltimas décadas, la preocupacion por el impacto negativo de la
actividad empresarial en los derechos humanos creci6 significativamente a
nivel global. Ello dio lugar a la creacién de instrumentos internacionales que
conforman lo que hoy se conoce como marco de empresas y derechos
humanos.® Aqui se destacan los Principios Rectores sobre las Empresas y
Derechos Humanos de las Naciones Unidas (PRNU), que estipulan el respeto
a los derechos humanos como la conducta corporativa esperada a nivel
mundial, convocando a las empresas a proceder con debida diligencia. Esto
implica identificar, prevenir, mitigar y rendir cuentas de los impactos
adversos de su actividad, asi como contribuir a su reparacion cuando tienen

lugar .2

En su Guia de Debida Diligencia para una Conducta Empresarial
Responsable, la OCDE pone de relieve la importancia de considerar las dos
grandes aristas que integran la debida diligencia. Por un lado, el aspecto
preventivo ya referido, que hace a la identificacion, reduccién y eventual
reparacion de riesgos derivados de la actividad empresarial. Por el otro, la
contribucién positiva que el sector privado hace y puede hacer a la sociedad
y al medioambiente, siendo eso una via de fortalecimiento para su modelo

de negocios, y no un obstaculo.®

A la hora de promover el desarrollo de la debida diligencia en el ambito
empresarial, no se puede dejar fuera del analisis al sector tecnolégico, un
rubro en constante crecimiento y expansién, también alcanzado por el
referido marco. La ADC publicé en 2020 una guia para la implementacion de
la debida diligencia en el marco del desarrollo tecnoldgico, en la que se

contempla la funcion del Estado en cuanto a la regulacion y el disefio de



politicas publicas que promuevan el respeto por los derechos humanos,
teniendo en cuenta su rol de garante a la hora de asegurar el goce de los
mismos. Esto implica dar respuesta a las contradicciones que puedan
emerger entre los modelos de negocios de las compafiias y el pleno ejercicio

de los derechos fundamentales.28

Diversos aspectos tratados en apartados anteriores de la presente
contribucién, tales como la proteccién de datos personales y la perspectiva
de género y diversidad, estan especificamente contemplados dentro del
marco de Empresas y Derechos Humanos, como ejes para la
implementacion de la debida diligencia por parte del sector privado. Para
una adecuada incorporacion de la perspectiva digital al analisis de la
conducta empresarial responsable, es fundamental poner el foco en cémo
las compafiias de desarrollo tecnoldgico y plataformas de contenido abordan
estos ejes tematicos especificos, de manera tal que se garantice una
evaluacién pormenorizada del impacto de su actividad en el goce y ejercicio

de los derechos humanos.

Recomendaciones

En linea con el objetivo de transversalizar la dimensién digital a todas las
agendas de las Comisiones Permanentes, se recomienda incorporar al
desarrollo de investigaciones tematicas una serie de ejes que responden al
advenimiento del entorno virtual y su consecuente incidencia en la

profundizacién de diversas problematicas.

Los lineamientos que se expondran a continuacion pretenden diversificar el
espectro de analisis propuesto por las Comisiones de la RAADH, con el fin de
lograr una evaluacion mas acabada del desempefio de los Estados y habilitar

un intercambio enriquecedor de buenas practicas a nivel regional.

Para avanzar en la consolidacion de la perspectiva digital, la ADC
propone incluir en la planificacion y el desarrollo de estudios regionales

la identificacién de las siguientes variables:



1)

2)

3)

4)

5)

6)

7)

8)

Fortalecimiento de capacidades internas de las autoridades de los
paises miembros en relacion a la gobernanza de contenido en en
plataformas digitales desde una perspectiva de derechos humanos.
Implementacién multisectorial de criterios y herramientas de
accesibilidad digital para una participacion auténoma e igualitaria en
el entorno virtual.

Consolidacion de lineamientos y practicas orientadas al resguardo de
la privacidad y la proteccion de los datos personales de la ciudadania
en respuesta a la explotacion masiva proveniente del sector
tecnologico.

Disefio y funcionamiento de tecnologias digitales en favor de la
inclusién, a los fines de prevenir la creacion y el uso de herramientas
que reproduzcan estereotipos y razonamientos sesgados en perjuicio
de grupos vulnerables.

Incorporaciéon de un enfoque de género y diversidad en el desarrolloy
la implementacidon de politicas publicas basadas en la utilizacién de
herramientas tecnoldégicas.

Previsidon de estrategias estatales que garanticen la interaccion segura
de la ciudadania en el entorno digital, con un especial énfasis en la
proteccion de nifios, nifias y adolescentes.

Contemplacién de la seguridad digital como criterio para la adecuada
implementacion de tecnologias en el desarrollo de politicas publicas,
que ademas sean evaluadas en virtud de parametros de necesidad y
proporcionalidad.

Promocion de estrategias para la adopcion de una conducta
empresarial responsable, tanto en el sector publico como en el
privado, en respuesta a la expectativa de debida diligencia en

derechos humanos en el marco del desarrollo tecnolégico.
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nifiez y adolescencia en el ambiente digital: Caminos para la proteccién juridica en Brasil y
Argentina.” (2022)

26. Asociacion por los Derechos Civiles (ADC). “Nifios, nifias y adolescentes: El sistema de
Proteccion Integral Nacional e Internacional y el entorno digital.” (2022)
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https://adc.org.ar/wp-content/uploads/2020/08/ADC-Lucha-contra-la-discriminaci%C3%B3n-en-Argentina-8-2020.pdf#:~:text=Las%20tecnolog%C3%ADas%20de%20la%20informaci%C3%B3n%20y%20la%20comunicaci%C3%B3n,tienen%20lugar%2C%20en%20particular%20a%20las%20pr%C3%A1cticas%20discriminatorias.
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27. En el Informe “Tecnologias de Vigilancia en Argentina” la ADC hace referencia a los
posibles abusos y vulneraciones a derechos humanos que se desprenden de la relacién del
desarrollo y despliegue de tecnologias de vigilancia en el sector publico y privado.

28. La ADC impulsé la campafia “Con mi cara no”, con el objeto de crear conciencia sobre los
riesgos que trae aparejados la tecnologia de reconocimiento facial.

29. Asociacion por los Derechos Civiles (ADC) “Tu yo digital - Descubriendo las narrativas
sobre identidad y biometria en América Latina” (2019)

1

30. Asociacién por los Derechos Civiles (ADC) “La ADC presentd contribuciones al Gobierno

Nacional sobre politicas de ciberseguridad.” (2023)

31. Paraimpulsar estas acciones, |la ADC capacité a mas de 60 personas sobre tecnologias
de vigilancia en un encuentro con Defensorias del Pueblo de todo el pais, en el que se

trabajo sobre el reconocimiento facial con el fin de analizar qué derechos puede vulnerar su
uso.
32. La ADC junto con otras organizaciones de la sociedad civil, solicité a la Legislatura de la

Ciudad de Buenos Aires la constituciéon de una comisién de seguimiento de sistemas de
vigilancia.

33. Asociacién por los Derechos Civiles (ADC) “La ADC presenté contribuciones al Gobierno
Nacional sobre politicas de ciberseguridad.” (2023)

34. Asociacion por los Derechos Civiles (ADC) “;Quién revisa tu teléfono? - Parte 2" (2022)
35. Asociacién por los Derechos Civiles (ADC) “;Quién defiende tus datos? Argentina - 3ra.
edicion” (2023)

36. Asociacion por los Derechos Civiles (ADC) “;Cémo implementar la debida diligencia en
derechos humanos en el desarrollo de tecnologia?” /2020)

37. OCDE ‘“Guia de la OCDE de debida diligencia para una conducta empresarial
responsable” (2018)

38. Asociacion por los Derechos Civiles (ADC) “;Cémo implementar la debida diligencia en
derechos humanos en el desarrollo de tecnologia?” /2020)
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